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1 Einleitung

1.1

Imagetechnologie

Ein Snapshot-Image enthalt exakt den Zustand einer Festplatte zum Zeitpunkt des Starts
des Backups. Das heifit, Snapshot merkt sich zu Beginn des Backups den momentanen
Zustand der Festplatte. Von diesem Zustand wird ein Backup gemacht, in dem alle beleg-
ten Cluster der Festplatte gesichert werden. Alle Anderungen, die wihrend des Backups
erfolgen, sind spéater nicht im Image vorhanden. Mit einem Image aller Partitionen sind
Sie in der Lage, nach einem Totalausfall der Festplatte das System durch Restaurieren
der Images auf eine neue Festplatte wiederherzustellen. Nach erfolgreichem Restaurieren
enthalt die Festplatte exakt dieselben Daten wie zum Zeitpunkt des Backups.

1.2

Systemvoraussetzungen

Snapshot unterstiitzt die folgenden Betriebssysteme in 32 und 64 Bit Varianten (sofern
vorhanden):

Windows NT4 SP6

Windows 2000 mit SP4 und Update Rollup 1 (Version 2)
Windows XP und Server 2003

Windows Vista und Server 2008

Windows 7 und Server 2008R2

Windows 8 (8.1) und Server 2012

Windows 10 und Server 2012R2

Server 2016

Server 2019

Windows 11 und Server 2022



1.3 Unterstiitzte Dateisysteme

Snapshot kann generell ein Backup von jedem Dateisystem machen. Allerdings wird nur
bei den unterstiitzten Dateisystemen — FAT, NTFS, ReFS, EXT2/3/4, ReiserFS und
XFS — ein ,intelligentes”“ Backup gemacht. Nur hier werden ausschliellich die benutz-
ten Cluster gesichert. Bei allen unbekannten Dateisystemen wird die gesamte Partition
gesichert.

1.4 Installation von Snapshot

Snapshot kann auf zwei verschiedene Weisen auf einem Rechner verfiighar gemacht wer-
den.

Zum einen konnen Sie Snapshot mittels der Datei Setup.exe auf Ihrem Rechner instal-
lieren. Bei der Installation wird ein Eintrag im Startmenii hinzugefiigt, und die Datei-
endung .sna wird mit Snapshot verkniipft.

Die zweite Moglichkeit Snapshot auf einem Rechner verfiighar zu machen, besteht einfach
darin, die Datei snapshot.exe an einen von dem Rechner erreichbaren Ort zu kopie-
ren. Snapshot muss nicht installiert werden. Diese Moglichkeit ist vor allem dann sehr
handlich, wenn Sie ein Netzwerk mit vielen Rechnern verwalten. Es muss keine Instal-
lation erfolgen, Sie kdnnen snapshot.exe einfach auf ein fiir alle Rechner zugangliches
Netzwerklaufwerk kopieren.

1.5 Eingabe lhrer Lizenzdaten

Die Lizenzierung von Snapshot kann auf zwei verschiedene Arten erfolgen.
Einmal werden die Lizenzdaten direkt in die vorhandene Datei snapshot.exe eingetragen.
Diese Datei bleibt dann auch nach dem Kopieren lizenziert.

Zum Lizenzieren starten Sie
Snapshot und wéhlen Sie Enter
License Info. Daraufhin erscheint
der in Abbildung 1.1 abgebilde-
te Dialog. Geben Sie nun den ge-
samten Inhalt der von uns erhal-
tenen Lizenzdatei in das vorgese-
hen Feld ein und bestétigen Sie
die Eingabe durch einen Klick in
die Schaltflache Register. Ein Bei-
spiel fiir das Format der Lizenzin-
formationen ist unmittelbar links
neben dem Eingabefeld abgebil-
det. Am einfachsten laden Sie die
Lizenzdateien in Notepad, mar-

=10
_Help |

Please enter your license information below. K you dont have your license info,
please consider buying it ;)

Order Drive Snapshot |

Your license information should be similar to

UttraSoft Inc. Benutzemame
02050754 Server 0812301 - 1 Arbeitsplatz
1234-5675-90abcdef  |1234-BE7E-50AB-CDEF

Cancel | | Reqister I

Abbildung 1.1: Eingabe der Lizenzinformationen

kieren den gesamten Inhalt mit Strg+A und kopieren die Auswahl durch Strg+C in die



http://www.drivesnapshot.de/download/setup.exe

Zwischenablage. Wechseln Sie nun in das Eingabefenster von Snapshot und fiigen Sie
die Lizenzinformationen durch Driicken von Strg+V in das vorgesehene Feld ein. Nach
dem Druck auf Register ist Snapshot lizenziert, und beim néchsten Start des Programms
werden Thre Lizenzdaten im Startfenster von Snapshot dargestellt.

Bei der zweiten Methode der Lizenzierung miissen Sie die Lizenzdatei, die Sie von uns er-
halten haben, in dasselbe Verzeichnis kopieren, in dem sich auch die Datei snapshot . exe
befindet. Beim Starten von Snapshot erscheinen Ihre Lizenzinformationen im Startfens-
ter von Snapshot. Wenn Sie die Datei snapshot . exe jedoch an einen anderen Ort kopie-
ren, miissen Sie auch Thre Lizenzdatei kopieren, damit die Lizenzierung erhalten bleibt.



2 Erzeugen von Backups

Snapshot kann volle und differentielle Images erzeugen. Die Images mit Snapshot werden
je Partition erzeugt. Ein volles Image einer Partition enthélt alle belegten Sektoren der zu
sichernden Partition. Ein differentielles Image kann angelegt werden, wenn mindestens
einmal ein volles Image erzeugt wurde. In dem differentiellen Image befinden sich alle seit
der Erstellung des vollen Images veranderten Sektoren. Beim Erstellen des differentiellen
Images werden alle belegten Sektoren der Partition gelesen und die seit der Vollsicherung
gednderten Sektoren werden dann im differentiellen Image untergebracht. Damit wird
der fiir das Image benotigte Platz im Vergleich zu einem vollen Image reduziert.

2.1 Erstellen eines vollen Images

Ein volles Image einer Partition beinhaltet alle belegten Cluster der Partition sowie die
Partitionsinformationen der gesamten Festplatte.

2.1.1 Vollbackup mit dem grafischen Benutzerinterface

Starten Sie Snapshot und wéhlen Sie im Startbildschirm den Punkt Backup Disk to File.

In dem Dialog wéhlen Sie nun IR
alle Partitionen, die gesichert e |
. Select the Volumes you want to save - .
werden sollen. Eine Mehrfach- Al Sizes in MB(1024-1024)
. . .. Drive | HD | ParitNo | PartStart | PartSize
auswahl ist durch gleichzeitiges 1 P2
. E: 1 Pri 3 20000 15000 Source 07-NTFS 14595 2580 12015
Halten der Strg—Taste und Kli- Fooo2 P11 20000 New Volume O7NTFS 13933 10118 9881
H: 1 Log 1 55001 50000 Frograms 07-NTFS 49559 8672 41327
] ] 1] 11 I: 2 Pi2 20001 20000 New Vol 07-NTFS 19599 796 15203
Cken m dle geWIlIlSChte Partltl_ K: 2 PE 3 40001 1000 N::Vglﬂmz 07-NTFS 939 582 17
. : : X 1 Log 2 145002 83933 New Vol 07-NTFS 83532 27974 55958
on moglich. Durch die Auswahl Gt 1 Pt 10 SeemResaved ONTFS S8 2 71
des Nexst-Buttons erscheint ein
neues Fenster (siche Abbildung
2.2), in dem Sie aufgefordert wer- | | ‘W ssos o, 1|8  ow Voume
223.57 GB B 81.97 GB
den, den Namen des zu erzeu- (NTFS| (NTFS) (NTFS)
genden Images anzugeben. Falls HD 2
. .. . SAMSUNGH| £ e | | Nev| K:Ne| FREE
sich mehrere Partition in der BT8R | 1o5:| rosi 1o | 257208
! ! g0
Auswahl befinden, muss der Na- : . — — —
. . M Unaliocated M Primary partition B Logical drive [ Dynamic partition [ Active partition
me des Images die Zeichenket-
te $disk enthalten. Diese Zeichen- Back | Net |
kette wird dann zur Laufzeit von
napshot durch den entsprechen- . o
Snap p Abbildung 2.1: Auswahl der Partitionen

den Laufwerksbuchstaben oder —



bei Laufwerken ohne zugeordneten Laufwerksbuchstaben — durch eine andere eindeutige
Kennung ersetzt. Auf diese Weise wird sichergestellt, dass die Images fiir jede Partition
einen eigenen Namen erhalten. Neben der Variablen $disk erkennt Snapshot noch weite-
re Zeichenketten, die zur Laufzeit ersetzt werden. Eine vollstandige Liste finden Sie in
Abschnitt 2.6.

i Snapshot - Select File for C: HEE B3 I

Hel
Select the destination file, where the partition will be stared
j Brawse |
I" Cifferential Image Manage FTP accounts I
Select the hashifile .
| T:AFUl ImagestT12-$disk-23-12-2016.hsh g | Browse |
Free space Inuseby _  Totd _
on disk existing File available RecycleBin
| 20188 | 0| 20155 | 235K bytes in 2 files

Empty Recycle Bin now

Enter a comment For the [ Always empty Recycle Bin

— Digk. image encrypkion
r Stare Encryplion
passward I Password
werify passward I r Store Decryplion
Passwaord
Back | Advanced Options | | Skark Copy I

Abbildung 2.2: Festlegen des Imagenamens

Der Dialog enthélt noch weitere Elemente, die im Folgenden erlautert werden.

1. Manage FTP Accounts

Die Imagedateien konnen nicht nur auf lokalen Laufwerken oder Netzwerkfreigaben
gesichert werden. Snapshot bietet auch die Moglichkeit, die Sicherung auf einem
FTP-Server abzulegen. Durch Betéatigen der Schaltflache Manage FTP Accounts
erscheint ein weiterer Dialog, in dem Sie die Daten Threr FTP-Server angeben
konnen. Details zur Verwendung eines FTP-Servers als Backupziel finden Sie in
Abschnitt 2.5.



2. Empty Recyclebin now

Durch Betétigen dieser Schaltfliche wird der Papierkorb geloscht. Das Feld ober-
halb der Schaltfliche zeigt Thnen die Anzahl der im Papierkorb vorhandenen Da-
teien sowie den belegten Platz.

3. Disk Image Encryption

Snapshot kann das Image wiahrend des Erstellens verschliisseln. Als Verschliisse-
lungsalgorithmus wird AES256 verwendet. Um die Verschliisselung zu verwenden,
geben Sie Thr Passwort in die Felder password und verify password ein. Wenn Sie
die Schaltfliche Store Encryption Password betétigen, wird aus diesem Passwort
ein Schliissel berechnet, der in der Registry hinterlegt wird. Damit werden alle
weiteren Images, die auf diesem Computer gemacht werden, ebenfalls mit die-
sem Passwort verschliisselt. Wenn Sie zusétzlich die Schaltflache Store Decryption
Password verwenden, wird das Passwort in verschliisselter Form in der Registry
hinterlegt. Damit miissen Sie beim Mounten eines mit diesem Passwort verschliis-
selten Images auf diesem Rechner das Passwort nicht angeben. Snapshot bezieht
es automatisch aus der Registry. Wenn das Image aber an einem anderen Rechner
gemountet oder restauriert werden soll, muss das korrekte Passwort eingegeben
werden.

Das Sichern des Schliissels zum Verschliisseln des Images ist sicher und nicht um-
kehrbar. Das Speichern des Passwortes zur Entschliisselung ist nicht vollstdndig
sicher. Auch wenn das Passwort verschliisselt hinterlegt wird, ist es moglich das ur-
springliche Passwort mit entsprechendem Aufwand zu rekonstruieren. Sie sollten
deshalb gut abwégen, ob Sie diese Option tatséchlich verwenden mdochten.

2.2 Erstellen eines differentiellen Images

Ein differentielles Backup enthélt alle Anderungen, die seit dem zugehorigen Vollbackup
auf der Partition entstanden sind. Das differentielle Backup wird erzeugt, indem der
gesamte Inhalt der zu sichernden Partition gelesen wird. Aus den gelesenen Daten werden
Hashwerte! berechnet, die mit den Hashwerten aus der bei dem vollen Backup erzeugten
Hashdatei? verglichen werden. Bei Ungleichheit wird der entsprechende Block in das
differentielle Image geschrieben. Zum Erzeugen eines differentiellen Images wird nur die
Hashdatei mit der Endung .hsh benétigt. Das volle Image muss beim Erzeugen des
differentiellen Images nicht im Zugriff sein.

2.2.1 Differentielles Backup mit dem grafischen Benutzerinterface

Gehen Sie beim Erstellen eines differentiellen Images zunéchst genauso vor wie beim
Erstellen eines vollen Images. An der Stelle, wo der Dateiname fiir die differentielle Si-

'Ein Hashwert ist eine Art Fingerabdruck fiir einen Datenblock, der durch Berechnung einer Hash-
funktion iiber diesen Datenblock gebildet wird.
2Tn der Hashdatei befinden sich alle wihrend des vollen Backups berechneten Hashwerte.



cherung angegeben wird (siche Abbildung 2.2), wiahlen Sie nun einen Namen fir die
differentielle Sicherung, der sich vom Namen der vollen Sicherung unterscheiden muss.
Es ist hilfreich, den Namen so zu wahlen, dass das zugehorige volle Image bereits am Na-
men erkannt werden kann und deutlich wird, dass es sich um eine differentielle Sicherung
handelt. Wenn Sie die volle Sicherung z. B. MeinImagevonC.sna genannt haben, bietet
sich als Name fiir die differentielle Sicherung MeinImagevonC-diff.sna an. Sie konnen
auch in diesem Namen alle $—Variablen verwenden, die in Abschnitt 2.6 beschrieben
werden. Wenn Sie den Namen fiir die differentielle Sicherung gewéhlt haben, setzten Sie
ein Hakchen in der Checkbox Differential Image. Darauthin wird die darunterliegende
Eingabebox aktiv. Dort geben Sie die Hashdatei an, die beim Erstellen der vollen Siche-
rung, auf die sich die Differenzsicherung beziehen soll, erzeugt wurde. Durch Betéatigen
der Schaltflache Start Copy wird das differentielle Backup gestartet.

2.3 Die Verwendung von VSS

Der Volumenschattenkopieservice (VSS) von Windows ist seit Windows XP /2003 ver-
fiighar. Es handelt sich um einen Dienst, der von einer Applikation angesprochen werden
kann und dazu dient, eine Schattenkopie von einer oder mehreren Partitionen anzule-
gen. Jeder Applikation steht es frei, mit dem Dienst zusammenzuarbeiten, um bestimmte
Aktionen im Falle eines Backups durchzufiihren. Diese Komponenten, die mit dem VSS
kommunizieren, werden VSS—Writer genannt. Die Writer konnen vor und nach einem
Backup Aktionen ausfiihren.

Eine Liste aller in Threm System vorhandenen Writer erhalten Sie mit dem Kommando:

vssadmin list writers
Snapshot kann VSS auf zwei verschiedene Arten verwenden.

1. VSS ohne explizite Beteiligung von Writern

Es wird eine Schattenkopie erzeugt, die einfach eine Kopie der bestehenden Daten
enthalt. Die Writer werden nicht explizit angesprochen und fithren keine spezifi-
schen Operationen aus. In diesem Modus werden z. B. die Transaktionsprotokolle
eines Exchange—Servers nach der Sicherung nicht abgeschnitten, und ein Hyper—
V-Host benachrichtigt die laufenden virtuellen Maschinen nicht tiber das geplante
Backup. Snapshot verwendet diesen Modus automatisch immer, wenn mehr als
eine Partition gleichzeitig gesichert werden soll oder wenn ein laufender Exchange—
Server auf einer der Partitionen im Backup gefunden wird?.

3Bei einem SBS2003 ist der dazu notwendige Exchange Writer standardmifig abgeschaltet. Damit
Snapshot den Exchange—Server finden kann, miissen Sie den Writer manuell starten (siehe http:
//support.microsoft.com/kb/838183).
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2. VSS mit expliziter Beteiligung von Writern

Bei der zweiten Variante der Verwendung von VSS werden alle beteiligten Writer
explizit iiber das bevorstehende Backup informiert. Damit konnen die Writer vor
und nach dem Backup spezielle Operationen durchfithren. In diesem Modus wiirde
ein Hyper—V—Server auf dem eine virtuelle Maschine ohne gestartete Integrations-
dienste lauft, diese Maschine kurzzeitig zu Beginn des Backups pausieren lassen.
Direkt nach der Erstellung der Schattenkopie lauft die virtuelle Maschine dann au-
tomatisch weiter. Ein Exchange-Server wiirde nach einem erfolgreichen Backup die
Transaktionsprotokolle 16schen. Welche Aufgaben die Writer erledigen, obliegt den
Writern selbst. Snapshot hat keinen Einfluss auf die von den Writern durchgefiihr-
ten Aktionen. Dieser Modus wird von Snapshot nur auf Anweisung verwendet. In
dem Dialog Advanced Options (siehe Abbildung 2.5) konnen Sie den Modus der ex-
pliziten Beteiligung aller Writer durch Setzen eines Héakchens bei Fxplicitly include
all VSS writers erzwingen. Damit werden alle im System gestarteten VSS—Writer
iiber das bevorstehende Backup informiert. Falls Sie eine detaillierte Steuerung
der Writer benétigen, ist dies durch die Verwendung der Kommandozeile (sieche
Kapitel 5, IncludeWriter und ExcludeWriter) moglich. Notwendig kann das z. B.
sein, wenn Sie bereits iiber ein dediziertes Exchange-Backup verfiigen und nicht
wiinschen, dass Snapshot das Loschen der Transaktionsprotokolle auslost.

2.4 Backup ohne die Verwendung von VSS

Bei dem Backup ohne VSS wird ein interner Treiber von Snapshot verwendet, um das
Image konsistent zu halten. Alle Schreibzugriffe auf die Partition, von der ein Backup
angefertigt wird, werden so lange verzogert, bis der Treiber die momentan auf der Platte
vorhandenen Daten gesichert hat. Im Image befinden sich nur Daten, die zum Zeitpunkt
des Starts des Backups auf der Festplatte vorhanden waren. Alle Anderungen, die wih-
rend des Images erfolgen, werden nicht ins Image geschrieben. Der interne Treiber kann
kein gleichzeitiges Backup mehrerer Partitionen durchfithren. Bei voneinander abhéangi-
gen Daten, die iiber mehrere Partitionen verteilt sind, miissen Sie die Sicherung unter
der Verwendung von VSS durchfithren (siehe Abschnitt 2.3). Allerdings erlaubt die Si-
cherung ohne VSS auch die Verwendung von Snapshot auf Systemen, die nicht {iber den
Volumenschattenkopieservice verfiigen. Dies sind alle Betriebssysteme vor der Einfiih-
rung von Windows XP/2003. Im Dialog Advanced Options (siche Abbildung 2.5) kénnen
Sie durch Setzen der VSS—Option Never use VSS ein Backup ohne die Verwendung von
VSS erzwingen.

2.5 Verwendung eines (S)FTP-Servers

Snapshot kann Images auch auf einem (S)FTP-Server sichern und von dort restaurieren.
Dies kann durch die Eingabe eines speziellen Dateinamens erfolgen. Der Dateiname fiir
einen FTP-Server hat die Form:
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ftp://username:password@server:port/pfad/dateiname. sna
Fiir einen SFTP-Server verwenden Sie bitte folgende Syntax:
sftp://username:password@server:port/pfad/dateiname.sna

Wenn Sie einen FTP—Server angelegt haben, muss das Passwort nicht mehr im Datein-
amen angegeben werden. Es wird dann automatisch eingesetzt. Die Passworter werden
in verschliisselter Form (AES) in der Registry gesichert. Die Angabe des Ports ist op-
tional. Bei der Verwendung eine SFTP-Servers kann anstatt des Kennwortes auch eine
von Putty generierte Schliisseldatei verwendet werden.

Bitte beachten Sie, dass beim Erstellen eine vollen Images auf einem (S)FTP-Server
keine Hashdatei angelegt wird. Wenn Sie eine Hashdatei erzeugen wollen, miissen Sie
mit der Option -0 den Pfad und den Namen fiir eine lokale Hashdatei angeben.

2.5.1 Verwalten von (S)FTP-Accounts

x|

Server | Part | zermame |
ftp.mydomain. de 21 Upload

M ew Aocount Edit Azcount Delete Account Back Select

Abbildung 2.3: Verwaltung der (S)FTP-Accounts
Mit der Schaltfliche Manage FTP Accounts kénnen FTP—Accounts fiir verschiedene
Server konfiguriert und gespeichert werden. In Abbildung 2.3 ist der Dialog dargestellt,
mit dem die Accounts verwaltet werden konnen. Fiir alle konfigurierten Accounts muss
das Passwort nicht mehr im Dateinamen angegeben werden. Die Speicherung der Daten,
die zu einem Account gehoren, erfolgt in der Registry. Das Passwort wird dabei in
verschliisselter Form gespeichert. Bei der Verwendung eines SFTP-Servers konnen Sie

11



e Snapshot - Dialog

Servermanme SFTPW  Port r
Usemame

Pazzword | ““““““

Futty k.ey File | Browse

| ] | b Cancel |

Abbildung 2.4: Eingabe eines (S)FTP-Accounts

anstatt eines Passwortes auch eine Schliisseldatei verwenden. Snapshot unterstiitzt das
Dateiformat, welches von putty verwendet wird. Mit den Schaltflachen am unteren Ende
des Fensters konnen Sie neue Accounts erzeugen (New Account), bestehende Accounts
editieren (Edit Account) und l6schen (Delete Account). Die Schaltflache Back fithrt Sie
zum letzten Dialog zuriick und mit der Schaltflache Select konnen Sie den hinterlegten
Account als Ziel fiir Thr Backup in die Eingabemaske von Snapshot tibernehmen. Sie
miissen dann nur noch einen giltigen Dateinamen anhéangen.

Fur die Eingabe eines FTP—Accounts steht der in Abbildung 2.4 dargestellte Dialog zur
Verfiigung.

2.6 Spezielle Zeichenketten in Dateinamen

Snapshot erkennt eine Reihe von speziellen Zeichenketten im Dateinamen des Images.
Alle diese Zeichenketten beginnen mit einem $—Zeichen. Die $-Variablen werden beim
Start von Snapshot durch die jeweiligen Werte ersetzt. Auf diese Weise lassen sich die
Namen der Images flexibel generieren. Bei der Ausfithrung durch ein Command-Script
miissen sie nicht jedes mal neu vergeben werden. In Tabelle 2.1 ist eine vollstandige Liste
aller unterstiitzten Zeichenketten aufgefiihrt.

Im Namen der Zieldatei kann eine weitere $—Variable verwendet werden, die die Aus-
wahl des Ziellaufwerks anhand des Namen des Laufwerks zulédsst. Diese Ersetzung hat
die Form:

$label="NAME"
Der gesamte Ausdruck wird zur Laufzeit durch den Laufwerksbuchstaben des ersten
gefundenen Laufwerks mit dem Namen “NAME®, ersetzt. Die Verwendung dieses Aus-

drucks ist gerade bei wechselnden USB-Laufwerken sinnvoll. Wenn alle Laufwerke den
selben Namen — z.B. “Backup® haben, kann die Auswahl unabhéngig von dem vergebe-

12



Zeichenkette | wird ersetzt durch

$disk Laufwerksbuchstaben oder, falls nicht zugewiesen, eine
andere eindeutige Kennung

$HD einen Namen der Form HD1-1. Die erste Ziffer gibt die
Festplatte an, die zweite Ziffer die Partition

$computername | den Namen des Computers

$type den Typ des Images. ful fiir ein volles Image, dif fiir ein
differentielles Image.

$date das aktuelle Datum in der Form JJMMTT

$day den aktuellen Tag

$month den aktuellen Monat

$year das aktuelle Jahr (vierstellig)

$hour die aktuelle Stunde

$minute die aktuelle Minute

$second die aktuelle Sekunde

$weekday das englischsprachige Kiirzel des aktuellen Wochentages

$week die aktuelle Kalenderwoche (zweistellig)

Tabelle 2.1: Ubersicht aller $Variablen

nen Laufwerksbuchstaben erfolgen. Ein Beispiel:
snapshot C:+D: $label="Backup"\sicherungen\$disk.sna

Der angegebene Volumenname darf auch Wildcard-Zeichen enthalten. So wiirde der Aus-
druck

$1label="Backup*"

durch das erste Laufwerk ersetzt, auf dessen Namen die Maske Backup* passt. Dies kann
besonders dann hilfreich sein wenn Sie mehrere Platten fiir die Backups verwenden, die
taglich gewechselt werden und unterschiedliche Namen haben, die aber alle mit Backup
beginnen.

2.7 Erweiterte Optionen

In den erweiterten Optionen kénnen Sie einige Parameter verdandern, die wihrend des
Erstellens des Images verwendet werden. Abbildung 2.5 zeigt den entsprechenden Dialog.
Mit den VSS—Optionen kénnen Sie die Art der Erzeugung des Schnappschusses steuern.
In der Standardeinstellung wird der Volumenschattenkopieservice nur verwendet, wenn
ein laufender Exchange—Server oder ein Domain—Controller erkannt wird, oder wenn
mehr als ein Laufwerk gesichert werden soll. Ist - -NoVSS gewéhlt, wird der interne
Treiber zum Erstellen des Backups verwendet. Bei - -UseVSS versucht Snapshot immer
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zunachst, den Schattenkopieservice zu verwenden, und nur wenn dabei ein Fehler auftritt,
wird alternativ der interne Treiber genutzt. Mit der Option - -ForceVSS kénnen Sie die
Verwendung von VSS erzwingen. Tritt beim Erstellen der Schattenkopie ein Fehler auf,
bricht Snapshot mit einer entsprechenden Meldung ab. Dieser Modus ist immer dann
empfehlenswert, wenn Sie mehrere Laufwerke gleichzeitig sichern miissen.

e Enapshot - advanced options

Help
Y55 Options Maintenance mode
7 Mever use W35 (--Movss) Saves the complete disk, including unused
[ sectors,
o Always use V53 if available [--Usei35) LEusll) mat memeet.
Maximurm image single file size

(" Use %35 only if exchange writer is involved (default) 1490 ME {1024*1024)

seful limits are 650 ME For CDs
(" Ahways use Y55 and abort if S5 Fails (--Forcet'ss) and 2040 to avoid sorme DOS limits

default is 1490 MB=1/3 VD

055 T UpEE Aukamatic Backup of small boat partitions

[ Explicitly include all w35 writers {--allwriters) |_|:| ME (1024%1024)

Maximurn parkition size For
partitions automatically included
. in the backup. Set to 0 to disable
[ Beep when operation has completed automatic backups.

Hash File Cptions

[T Create directory if nok existing Always generate hash File.

] [v Uncheck the box only if vou don't plan b
Log File rmake differential backups,

[ Enable log file

Create hash file from Full image |

Ise these settings as the defaulk | Cancel

Abbildung 2.5: Erweiterte Optionen

Mit den VSS Writer Options legen Sie den Modus fest, der bei der Erzeugung der
Schattenkopie verwendet wird. Eine Beschreibung der Modi finden Sie in Kapitel 2.3.
Dieses Feld entspricht der Kommandozeilenoption - -AllWriters.

Durch Markieren des Feldes Beep when operation has completed erzeugt Snapshot nach
Abschluss des Backups einen Ton.

Durch Markieren des Feldes Create directory if not existing legt Snapshot den Pfad, in
dem das Image gespeichert werden soll, automatisch an, sofern dieser nicht existiert.
Dieses Feld entspricht der Kommandozeilenoption - -CreateDir.

Durch Markieren des Feldes Enable log file und der Eingabe eines giiltigen Namens fiir
die Logdatei kann eine Logdatei erstellt werden. Bitte beachten Sie, dass die Logdatei
erst beim néchsten Start von Snapshot erstellt wird. Dazu miissen Sie nach der Eingabe
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der Werte fiir die Logdatei den Button ,Save these settings as the default” betéatigen.
Dieses Feld entspricht der Kommandozeilenoption - -LogFile:NameDerLogDatei.
Durch Markieren des Feldes Saves the complete disk, including unused sectors werden
auch die nicht belegten Bereiche einer Partition gesichert. Dieser Modus ist in der Regel
nicht notwendig. Er wird hauptsachlich im Bereich der Computer—Forensik eingesetzt.
In dem Feld Mazimum image single file size konnen Sie die maximale Grofle einer ein-
zelnen Imagedatei in Megabyte angeben. Wird ein Wert von null verwendet, erzeugt
Snapshot eine einzige Imagedatei. Das Feld entspricht der Kommandozeilenoption -L.
Bitte beachten Sie auch die Hinweise bei der Beschreibung dieser Kommandozeilenoption
in Abschnitt 5.5.

In dem Feld Automatic Backup of small boot partitions konnen Sie die Grofle angeben,
bis zu der Partitionen automatisch gesichert werden, sofern Sie nicht explizit bei der
Sicherung angegeben wurden. Wenn Sie diesen Wert auf 0 setzen, werden keine Parti-
tionen automatisch gesichert. Der Standardwert ist 512 Megabyte. Damit werden bei
Standardinstallationen die ,system reserved“ bzw. die UEFI-Partition automatisch ge-
sichert. Fiir ein vollstandiges Backup miissen Sie unbedingt alle Partitionen
sichern, die Snapshot auf der Platte erkennt!

In dem Bereich Hash File Options konnen Sie durch Markieren des Feldes Always gene-
rate hash file das Erstellen einer Hashdatei wahrend eines vollen Backups einschalten.
Standardméafig ist dieses Feld immer markiert. Entfernen Sie das Hakchen nur, wenn
Sie nicht planen, differentielle Images zu erstellen. Mit der Schaltfliche Create hash file
from full image konnen Sie eine Hashdatei aus einem bereits bestehenden vollen Image
erstellen.

Mit der Schaltfliche Use these settings as the default werden die aktuellen Einstellungen
ibernommen und gespeichert. Bis zur néichsten Anderung werden diese Einstellungen bei
allen Backups, die unter Verwendung der grafischen Oberflache stattfinden, verwendet.

2.8 Testen eines Images

Snapshot kann ein Image auf seine Integritat priifen. Wahrend das Image erzeugt wird,
berechnet Snapshot fortlaufend Checksummen tiber die zu schreibenden Daten, die dann
zusammen mit den Daten im Image gespeichert werden. Beim Testen eines Images wer-
den alle Daten des Images gelesen. Mit diesen Daten berechnet Snapshot erneut die
Checksummen und vergleicht die Ergebnisse mit den Werten, die im Image hinterlegt
sind. Bei Ubereinstimmung sind die Daten unverindert. Kommt es zu Abweichungen
zwischen den Werten, entsprechen die gelesenen Daten nicht denen, die zum Zeitpunkt
des Backups geschrieben wurden, und Sie erhalten eine entsprechende Fehlermeldung.
Wenn ein Image fehlerfrei getestet werden kann, kann es sicher restauriert werden.

Das Testen eines Images konnen Sie entweder iiber die Kommandozeile mit dem Kom-
mando

snapshot -t image.sna
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oder iiber das GUI durch Betétigen der Schaltfliche Test Image (siche Abbildung 3.1)
starten.
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3 Restaurieren mit Snapshot

Das Restaurieren mit Snapshot folgt immer dem gleichen Schema. Zunéachst restaurieren
Sie die Partitionsstruktur aus einem der Images auf die Zielfestplatte, die mindestens die
gleiche Groflie wie die urspriingliche Festplatte haben muss. AnschlieBend werden dann
alle Partitionen (Images) restauriert. Die Version 1.44 erlaubt es zusitzlich auch gesamte
Festplatten zu Restaurieren. Dabei werden die o.g. Schritte automatisch nacheinander
ausgefithrt. Das automatische Restaurieren ganzer Festplatten ist nur unter Windows
verfiighbar. Die DOS-Version von Snapshot unterstiitzt diese Funktion nicht.

3.1 Restaurieren unter DOS

Falls Sie Snapshot auf IThrem Computer installiert haben, finden Sie im Startmenii un-
ter Programme einen Eintrag von Snapshot. Dort gibt es einen Punkt namens Create
disaster recovery diskette. Damit kénnen Sie eine bootfihige Diskette erstellen, die als
Bootumgebug zum Restaurieren eines Images verwendet werden kann. Falls Sie kein
Diskettenlaufwerk mehr besitzen, kénnen Sie auch eine bootfihige CD erstellen. Off-
nen Sie dazu eine Kommandozeile und wechseln Sie in das Verzeichnis, in das Snapshot
installiert wurde. Dort fiihren Sie folgendes Kommando aus:

snapshot -X networkbootdiskette.sna bootimage.img

Das Kommando erzeugt eine neue Datei (bootimage.img), die Sie bei Ihrem Brennpro-
gramm als Bootimage angeben konnen.

Nachdem Sie das System mit dem erzeugten Datentrager gebootet haben, kénnen Sie
das Image mit Snapshot restaurieren. Lassen Sie sich zunéchst alle erkannten Festplatten
von Snapshot anzeigen. Verwenden Sie dazu das Kommando:

snapshot show

Bestimmen Sie aus der Ausgabe des Kommandos die Zielfestplatte fiir Thr Image und
restaurieren Sie mit:

snapshot restore HD1 partitionstructure W:\C-DRIVE.SNA

die Partitionsstruktur auf die Festplatte HD1. Ersetzen Sie bitte HD1 durch die Zielfest-
platte, die Sie durch Ausfithren des show —Kommandos bestimmt haben. Anschliefend
kénnen Sie dann mit

snapshot restore HD1 auto W:\C-DRIVE.SNA
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die einzelnen Partitionen restaurieren. Dieser Schritt muss fiir jede Partition mit dem
jeweils zugehorigen Image wiederholt werden. Néhere Informationen zum Restaurieren
mit DOS finden Sie auf unserer Homepage unter http://www.drivesnapshot.de/de/
restdos.htm.

3.2 Restaurieren unter Windows

Zum Restaurieren kénnen Sie anstatt des von uns bereitgestellten FREEDOS-Systems
auch jedes Windows PE verwenden. Auch eine handelsiibliche Windows-7-DVD kann
als Bootmedium zum Restaurieren verwandt werden. Der Vorteil beim Restaurieren
gegeniiber DOS liegt in der Moglichkeit, die grafische Benutzeroberfliche von Snaps-
hot zu verwenden. In 6 finden Sie einige Screenshots, die den Bootvorgang mit der
Windows—7-DVD illustrieren. Nachdem das System gebootet hat, konnen Sie Snapshot
starten. Besonders einfach gelingt der Vorgang des Restaurierens, wenn Sie zuvor die
Datei snapshot.exe in das Verzeichnis kopiert haben, in dem sich auch Thre Images
befinden. Dadurch ersparen Sie sich die Eingabe langer Pfade. Nach dem Start von
Snapshot wihlen Sie den Punkt Restore Disk from File. Darauthin erscheint der in Ab-
bildung 3.1 dargestellte Dialog. Falls das Image sich auf einem FTP-Server befindet,
lesen Sie bitte zunéchst Abschnitt 3.2.1. In diesem Dialog sehen Sie Informationen tiber

T

Hel
Select Image file to restore —LI
I}{:"-J:uackup.sna j Browse |
Image File Properties Manage FTP accounts |

Computer ITTE Volume IE: Label I
Filesystem INTFS Harddisk |1 Part. IF‘rimaryE

arginal Size | 81 816 572K=79252ME Saved I24.m.2ﬂ1214:3?
required Size | 40.424 832K=35477MB free | 41.002M

Back Test Image |

Abbildung 3.1: Dateiauswahl beim Restaurieren

das Image, die beim Erstellen des Backups aufgezeichnet wurden. Mit der Schaltflache
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http://www.drivesnapshot.de/de/restdos.htm
http://www.drivesnapshot.de/de/restdos.htm

Hel

Select the Yolume vou want ko restore to
Al Sizes in MB(1024%1024)

Drive | HL» | PartMo | Partst. .. | PartSize | Label | Filesystem | Size | IJsed | Free |:
i 3 Pri 2 101 79599 07-NTFS 79598 29442 20456

D 5 Pri 4 1339 29144 WindowsS_... 07-NTFS 29144 15106 14038

E: K] Pri 3 0000 15000 Source 07-NTFS 14999 tebo 0341

H: ] Log 1 Qz001 S0ao0 Progranms 07-NTFS 49999 10421 39575

R 4 Pri 1 1 4769357 Mew Yolume 07-NTFS 4769536 333607 143329

T: 2 a 07-MTFS ) 3267 950500

W 1 Pri 1 1 439641 Virkual Mac,.,  07-MNTFS 43941 324249 115391

e ] Log 2 145002 53933 S55h 07-NTFS 83932 5000 28932
HDG:1 3 Pri 1 1 100 Syskem Res,.,  07-NTFS 99 29 0

HDE:1 & Pri 1 1 10aa WINRE_DRY 07-NTFS 099 268 73l o
HDS:2 & Pri 2 1001 260 SYSTEM_DRY  00-FAT3Z 256 49 206 =l

HL 4 |'_ ;I
SAMEUNG F | B ey wolume
465FEGB | 455 76 A

(MTFS)

Restore Master Book Record. ..

Restore Parkition Struckure, .. HDS: 2 D wWindowesg_0%

Grove &l TS Partitions. .. K Eéiv“:? (2“31;;55335

Align all partitions on 4k boundary. .. Pz| Microzoft Re| Basic Data Partition =
- Check Boot

| Bl drive B Dynamic partition 7] Active partition
Clean Disk. ..

Clean Disk Signature J

Restaore Disk Signature

Abbildung 3.2: Restaurieren der Partitionsstruktur

Test Image konnen Sie das Image auf seine Konsistenz testen. Wahrend des Backups be-
rechnet Snapshot Checksummen, die ebenfalls in das Image geschrieben werden. Beim
Testen des Images werden diese Checksummen aus den gelesenen Daten neu berechnet
und mit denen im Image verglichen. Stimmen alle Checksummen {tiberein, ist das Image
fehlerfrei und alle Daten sind genau so vorhanden, wie sie zum Zeitpunkt des Backups
geschrieben wurden.

Wenn Sie Thr Image ausgewdhlt und ggf. einen Test durchgefithrt haben, gelangen Sie
durch Betétigen der Schaltfliche Next zu dem in Abbildung 3.2 abgebildeten Dialog.
Bewegen Sie in der Grafik am unteren Rand des Fensters den Mauszeiger iiber die
Festplatte, auf die Sie restaurieren mochten. Durch Betatigen der rechten Maustaste
erscheint das abgebildete Popup—Menii. In diesem Menii wéhlen Sie den Punkt Restore
Partition Structure, um die gesamte Partitionsstruktur, die in jedem Image vorhanden
ist, auf die Zielfestplatte zu schreiben. Die Partitionsstruktur beinhaltet auch den Master
Boot Record. Der MBR muss nicht separat restauriert werden. Nach dem Restaurieren
der Partitionsstruktur sind alle Partitionen mit exakt gleichen Offsets auf der Zielplatte

19



angelegt. Falls Sie die Partitionsstruktur auf eine groflere Festplatte restauriert haben,
konnen Sie Snapshot durch Klicken auf Grow all NTFS Partitions... dazu veranlassen
alle NTFS—Partitionen so zu vergréflern, dass die gesamte Festplatte verwendet wird.
Dabei werden jedoch nur Partitionen vergrofiert, die grofler als 1GB sind. Nun kénnen
Sie die Images in die zugehorigen Partitionen restaurieren. Wenn alle Partitionen restau-
riert sind, befindet sich die restaurierte Festplatte in genau demselben Zustand wie die

Originalplatte zum Zeitpunkt des Backups.

% Snapshot - Select the Volume you want to restore to - | Ellil
_Hep |
Select the Vialume you want to restore to
All Sizes in MB{10241024)

Drive | HD | PatMo | PartStart | PartSize | Label | Filesystem | Size | Used [ Free |
C: 1 Pri 2 101 75855 07-MTFS 759858 39556 40342

E 1 Pri 3 a000o 15000 Source 07-MTFS 14559 2991 12008

F: 2 P 1 20000 MNew Volume — 07-NTFS 15955 10118 9831

H: 1 log 1 55001 R0000 Programs 07-MTF5 45555  B67Z 41327

|- 2 i 2 MNew Volume / ] 15559

K 2 Pl 40001 1000 MNew Volume — 07-NTFS 559 G2 17
X 1 log 2 145002 83933 MNew Volume — 07-NTFS 83932 27974  hhOh3
HO1:1 1 Pri 1 1 100 System Res... 0O7-NTFS 59 28 71

HD 1 [ —

INTEL S5D05( 'HD1:1 C: E: SoL| H: Programs X New Volume

22357TGB | g0 M| 7203 0GB 1455 | 48.83 GB 81.97 GB

(NTFZ| (NTFS) (NTFS| (NTFS) (NTFS)

HD 2

SAMSUNG H K:Ne| FREE

4B5.76 GH 1000 | 42572 GB : -

iNTFe| O Create F'rlrnﬂy' Partition... |
Create Exterrded Partition. ..
M Unaliocated M Primary partition Ml Logical drive [ Dyr Create Logical Drive
Back | Net |

Abbildung 3.3: Partitionen erzeugen

Falls Sie noch unpartitionierten Bereich auf der Festplatte haben, kénnen Sie mit Snap-
shot auch Partitionen und logische Laufwerke anlegen. Dazu miissen Sie mit der rechten
Maustaste in den unpartitionierten, freien Bereich der Festplatte klicken (siehe Abbil-

dung 3.3).
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3.2.1 Restaurieren eines Images von einem FTP-Server

Beim Restaurieren eines Images, das sich auf einem FTP-Server befindet, gehen Sie
grundséatzlich genauso vor wie beim Restaurieren eines Images, das sich auf einem lokalen
Datentrager befindet. Lediglich der Name des zu restaurierenden Images muss nach den
Regeln aus Abschnitt 2.5 gebildet werden.

3.2.2 Restaurieren einer ganzen Festplatte

Seit der Version 1.44 ist auch das Restaurieren einer ganzen Festplatte moglich, sofern
alle Partitionen beim Anfertigen des Backups gleichzeitig gesichert wurden. Die Images
aller Partitionen miissen sich dazu in dem selben Verzeichnis befinden. Images, die sich
auf einem FTP-Server befinden sowie das Restaurieren einer gesamten Festplatte wéah-
rend des Neustarts werden an dieser Stelle nicht unterstiitzt. Zum Restaurieren einer
gesamten Festplatte wéihlen Sie im Startfenster (siehe Abbildung 3.4) von Snapshot den
Punkt Restore complete Disk from Images. Nach dieser Auswahl erscheint der in
Abbildung 3.5 dargestellte Dialog.

¢ Snapshot - Startup Screen

Snapshot ¥1.51 - Feb 4 2026 Help

Drrive
Snapshak{TH) { Backup Disk Ta File
Inskant Disk
Ime!g:;ug For Time lirited trial wersion
ZVI;IBD?::PS no backup possible after
Windows 7-11 Restore Disk fram File 50.0%,2026
Serwver ' sele
2003-2022 v, drivesnapshot.de
Copyright () For details
tom ehlert Restore complete Disk
2001-2026 h fram Images
— 5
! ’E.j. Enter License Info ‘
v YWiew contents of saved
: Disk Image Exit ‘

Abbildung 3.4: Restaurieren einer ganzen Festplatte

In diesem Dialog wéhlen Sie zunéchst eines der zu restaurierenden Images aus. Direkt
nach der Auswahl erscheinen in dem Feld darunter alle zugehérigen Images, die ebenfalls
restauriert werden. Falls Sie einen Teil der Images nicht restaurieren mochten, deselek-
tieren Sie bitte die zugehorige Checkbox. In der Regel sollten jedoch alle Images re-
stauriert werden, damit die Festplatte bootfahig wird. Nachdem Sie die Images gewahlt
haben muss noch die Zielfestplatte angegeben werden. Sie kénnen diese im unteren Be-
reich des Fenster durch Anklicken auswéhlen. Sobald eine Festplatte ausgewéahlt wurde,
zeigt Thnen Snapshot die aktuelle Partitionierung dieses Gerétes in grafischer Form an.
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Zum Abschluss miissen Sie noch entscheiden, ob die Partitionsstruktur ebenfalls restau-
riert werden soll. Dazu verwenden Sie bitte die Checkbox am unteren, linken Rand des
Dialogs. Die Standardeinstellung sieht vor, dass die Partitionsstruktur automatisch vor
Beginn des Restaurierens der Images wiederhergestellt wird. Bei einer unpartitionier-
ten Festplatte ist dieser Schritt zwingend notwendig. Schalten Sie diese Option nur aus,
wenn Sie sicher sind, dass die Festplatte bereits die korrekte Partitionierung enthélt.
Nachdem alle Parameter ausgewéhlt wurden, starten Sie den Vorgang des Restaurierens
durch einen Klick auf die Schaltfliche Next. Es erscheint eine letzte Sicherheitsabfra-
ge, die nochmals die Zielfestplatte anzeigt. Wenn Sie sicher sind, dass alle Daten auf
der Zielplatte iiberschrieben werden sollen, bestétigen Sie diese Abfrage mit OK. Danach
startet der Wiederherstellungsvorgang und es erscheint ein neuer Dialog in dem Sie den
Fortschritt und die ungefahr benotigte Zeit der Wiederherstellung verfolgen kénnen.

=¥ Snapshot - Dialog x|
Select the image fil= IX:'l,test-H.sna j Browse |
Image Mame | Yolume | Partho | Label | Filesyst. .. | Size | Used | Free |
O :kest-C sna [ 2 MTFS 79595 7E359 1509
@ \kest-E.sna e 3 Saurce MNTFS 14999 14004 Q95
@ \kest-H.sna b 4 Programs MNTFS 49999 47954 2035
@ \kest-HD3-1.5na HD3:1 1 System Res..., MNTFS a9 24 75

Select the disk to restare ko

Disk. | Wendor [ Type | Tokal size
HO1 Samsung S50 340 PR Series 455, 386ME
HDZ WD WD 0EARS-00YSEL 953,869ME
HD3 IMTEL SSDSC2CW24048 228,936ME
Msft  Wirtwal Disk.

HD 4
1024.00 B 1024.00 B
[

W Unallocated M Primary partition M Logical drive B Dynamic parttion 7] Boot parttion

¥ Restore the partition struckure

Back. ek
| ey ]

Abbildung 3.5: Restaurieren einer ganzen Festplatte, Auswahldialog
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3.2.3 Restaurieren auf veranderte Hardware

Beim Restaurieren auf verdnderte Hardware muss nach dem erfolgreichen Ende des Res-
taurierens der Treiber fiir den neuen Festplattencontroller in das restaurierte System ein-
gefligt werden. Dieser Vorgang kann mit Snapshot durchgefiihrt werden. Er bendtigt al-
lerdings ein Windows-Betriebssystem als Grundlage und kann nicht mit der FREEDOS-
Bootdiskette erfolgen. Das Hinzufligen eines Treibers kann nur dann erfolgreich durch-
gefiihrt werden, wenn sich die zugehorige Hardware momentan auch im System befindet.
Wenn es sich bei dem Controller um einen IDE-Controller oder einen SATA-Controller
im IDE-Modus handelt, starten Sie Snapshot bitte mit folgender Kommandozeile:

snapshot --mergeide

Daraufhin erscheint ein Dialog, in dem Sie zur Eingabe des Windows—Verzeichnisses des
restaurierten Betriebssystems aufgefordert werden. Anschliefend betétigen Sie bitte die
Schaltfliche OK. Bei erfolgreicher Ausfithrung des Befehls erhalten Sie eine entsprechen-
de Meldung.

Wenn es sich bei dem Controller nicht um einen IDE-Controller handelt, benétigen Sie
die .inf- und .sys-Dateien des passenden Treibers. Snapshot muss in diesem Falle mit
der Kommandozeile:

snapshot --AddDriver

aufgerufen werden. In drei aufeinanderfolgenden Dialogen werden Sie nun aufgefordert,
den Pfad des restaurierten Betriebssystems, den Pfad zur .inf-Datei und den Pfad zur
.sys—Datei anzugeben. Die erfolgreiche Ausfithrung wird wiederum mit einer entspre-
chenden Meldung quittiert. Wenn Sie eine Meldung der Form

Can’t find a device with matching PCI Id.

erhalten, verwenden Sie den falschen Treiber oder zumindest die falsche .inf—Datei.

3.3 Restaurieren wahrend des Neustarts

Wenn Thr Betriebssystem noch startet und Sie die gebootete Systempartition restaurie-
ren mochten, kann Snapshot zusatzlich zum herkémmlichen Verfahren des Restaurierens
Ihren Rechner auch wéhrend des néchsten Neustarts restaurieren. Gehen Sie dazu zu-
néchst genauso vor, wie Sie es bei einem tiblichen Restore—Vorgang machen wiirden (siehe
Abschnitt 3.2). In dem Moment, in dem das Backup gestartet werden soll, erscheint der
in Abbildung 3.6 dargestellte Dialog.
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X

Restonng your system dizk C: with the operating — Feboot Optionz after Restore
gystem running iz impozzible but we can zchedule a
reztore for the next reboat, {* Ma automatic reboot

C'o you want ko restare #:Ybackup-c.zha

to C: during the et boot? " Automatic reboot on success

= Automatic rebaat even an emar

es Mo

Abbildung 3.6: Restore wahrend des Neustarts

Dort kénnen Sie entscheiden, ob die Systempartition wahrend des nédchsten Neustarts
restauriert werden soll und wie im Falle von Fehlern verfahren werden soll. Die Dateien
des Images miissen auf einer lokalen Festplatte verfiigbar sein und sie diirfen nicht auf
der Partition liegen, die restauriert werden soll.

Sobald Sie den Vorgang durch Betétigen der Schaltfliche Yes fortsetzen, werden Sie
gefragt, ob der Rechner jetzt neu gestartet werden soll oder nicht. Wahrend des néchsten
Bootens wird dann der Vorgang des Restaurierens ausgefiihrt.

Falls Sie versehentlich einen Restorevorgang eingetragen haben, konnen Sie diesen ent-
fernen , indem Sie genauso wie beim Anlegen vorgehen aber dann die Schaltflache No
(Abbildung 3.6) betétigen.

Das Restaurieren wéhrend des Neustarts kann auch mittels der Eingabeaufforderung
bedient werden. Die Details dazu finden Sie in Kapitel 5.2.
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4 Mounten eines Images als virtuelles
Laufwerk

Die Darstellung eines Images als virtuelles Laufwerk erlaubt es Ihnen, einzelne Dateien
oder Verzeichnisse aus einem Image zu kopieren, ohne dass das gesamte Image vorher
restauriert werden miisste.

Durch Betéatigen der Schaltflache Mount Image as virtual Disk im Startbildschirm von
Snapshot konnen Sie ein Image als virtuelles Laufwerk mounten. Es erscheint der in Ab-
bildung 4.1 dargestellte Dialog. Wéhlen Sie dort Thre Imagedatei aus, die als Laufwerk

i

You can view a saved DiskImage as a virtual readonly disk. ﬂLII

Select the file to view and a Drive letter to use.

You may then use Windows Expl%f or any other program to view the content of your disk
at the time it was saved to the image.

Drrive IZ: j'

Image File IX:"-J::au:kup.sna j
Computer [T12 Yolume Il::: Label I
Filesystem  [NTFS Harddisk [1° Pat [Pimay2

original Size | 81.816.572K=79898MB Saved |24.ﬂ4.2ﬂ1214:3?
required Size | 40424 832K=39477MB free | 41.002M

Set Snapshot as SMA viewer | Map Virtual Drive |

Cancel | Map and Explore Virtual Drive |

Abbildung 4.1: Mounten eines Images als virtuelles Laufwerk

gemountet werden soll, und den Laufwerksbuchstaben, der fiir das virtuelle Laufwerk
verwendet werden soll. Durch Betétigen von Map Virtual Drive wird das Image dann als
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virtuelles Laufwerk gemountet. Wenn Sie stattdessen Map and Explore Virtual Drive be-
tatigen, wird nach dem Mounten des Images zusétzlich noch der Windows—Dateiexplorer
fur das neue Laufwerk gestartet. In beiden Féllen erhalten Sie ein neues Laufwerk (Z:),
auf das Sie in gewohnter Weise zugreifen konnen. Wenn Snapshot installiert wurde, kon-
nen Sie ein Image auch durch einen Doppelklick auf eine SNA-Datei mounten. Volle
und differentielle Images konnen in identischer Weise als virtuelles Laufwerk dargestellt
werden.

Durch Betétigen der in Abbildung 4.1 gezeigten Schaltfliche Set Snapshot as .SNA view-
er konnen Sie die Dateiendung .sna mit dem Programm Snapshot verbinden. Dies wird
bei einer vollstandigen Installation mit der Datei Setup.exe automatisch gemacht, aber
falls Sie Snapshot nicht installiert haben, kénnen Sie auf diese Weise eine Verkniipfung
mit Snapshot erreichen. Anschliefend konnen Sie Images einfach durch Doppelklicken
im Windows—Explorer als virtuelle Laufwerke mounten.
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5 Kommandozeilenreferenz

Alle Funktionen von Snapshot kénnen auch iiber die Kommandozeile bedient werden.
Damit ldsst sich Snapshot komplett per Script bedienen. Solche Scripte kénnen dann
mit dem Windows—eigenen Task—Planer zeitgesteuert ausgefithrt werden. Die méglichen
Kommandozeilenoptionen sind in zwei Gruppen unterteilt: Die Basisoptionen, die mit
einem einzelnen “-“~Zeichen beginnen und die erweiterten Optionen, die mit zwei vor-
angestellten “-“~Zeichen beginnen.

5.1 Backup per Kommandozeile

Eine Kommandozeile zum Backup einer oder mehrere Partitionen sieht immer wie folgt
aus:

snapshot Quelle Ziel Optionen
Beispiel: snapshot C:+D: X:\image-$disk.sna --LogFile:C:\snapshot.log

Die Quelle kann dabei aus einem oder mehreren Laufwerksbuchstaben bestehen oder
auch einem Bezeichner, der die Festplatte und die Partition ohne die Verwendung eines
Laufwerksbuchstaben spezifiziert. Dabei wird folgende Syntax verwendet:

HD1:1  bezeichnet die erste Partition auf der ersten Festplatte
HD2:1  bezeichnet die erste Partition auf der zweiten Festplatte
HD1:2  bezeichnet die zweite Partition auf der ersten Festplatte
HD2:2  bezeichnet die zweite Partition auf der zweiten Festplatte

HD1:*  bezeichnet alle Partition auf der ersten Festplatte

Ebenso ist es moglich statt der Nummer der Festplatte einen Laufwerksbuchstaben anzu-
geben. Zur Laufzeit ersetzt Snapshot dann den Laufwerksbuchstaben durch die Nummer
der Festplatte, auf der sich die Partition mit dem entsprechenden Laufwerksbuchstaben
befindet. So wiirde HDC: * bedeuten, dass alle Partitionen der Platte gesichert werden,
auf der sich das Laufwerk mit dem Laufwerksbuchstaben C: befindet.

Eine besondere Bedeutung hat auch der Bezeichner HDWIN. Damit kann die Platte aus-
gewihlt werden, auf der sich das gerade gebootete Betriebssystem befindet. Zur Laufzeit
wird HDWIN dann durch HD1, HD2, ... ersetzt. Auf diese Weise ist es moglich die komplette
Systemplatte mit einem einzigen Kommando zu sichern:
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snapshot HDWIN:* x:\image-$disk.sna

Mehrere Partitionen konnen durch ein ,,+“—Zeichen verkettet werden. Immer wenn mehr
als eine Partition gesichert werden soll, mussen Sie die Variable $disk im Namen der
Imagedatei verwenden. Sie wird zur Laufzeit durch einen eindeutigen Bezeichner er-
setzt. Wenn die Partition iiber einen Laufwerksbuchstaben verfiigt, ist dies einfach der
Laufwerksbuchstabe. Beim gleichzeitigen Backup mehrerer Partitionen wird immer zu-
nachst versucht, das Backup unter der Verwendung des Volumenschattenkopiedienstes
von Microsoft anzufertigen. Dabei wird zum gleichen Zeitpunkt eine Schattenkopie aller
im Backup vorhandenen Partitionen angelegt, und anschlieBend macht Snapshot nach-
einander ein Backup dieser Schattenkopien. Wenn Sie beim Backup mehrerer Laufwerke
den internen Treiber statt des VSS—Dienstes verwenden, werden auch die Schnappschiis-
se der Partitionen nacheinander angefertigt. Sie machen also erst ein Backup der ersten
angegebenen Partition und nach dessen Ende wird ein Schnappschuss der zweiten ange-
gebenen Partition erzeugt. Bitte beachten Sie, dass ein solches Vorgehen bei iiber meh-
rere Partitionen verteilten und voneinander abhangigen Daten zu einem inkonsistenten
Image fithren kann. Verwenden Sie in diesem Falle unbedingt den VSS—Dienst.

5.2 Restaurieren per Kommandozeile

Die Kommandozeile fiir ein Restore sieht ganz dhnlich aus wie die eines Backups. Le-
diglich Quelle und Ziel sind vertauscht. Die Kommandozeile

snapshot x:\image.sna D:

restauriert das Image mit dem Namen ,x:\image.sna“ auf die Partition mit dem Lauf-
werksbuchstaben D:.

Das Restaurieren einer gesamten Festplatte ist ebenfalls méglich wenn das Backup min-
destens mit der Version 1.44 gemacht wurde und alle Partitionen gleichzeitig gesichert
wurden. Die Kommandozeile lautet dann:

snapshot x:\image-C.sna HD4 - -entiredisk

image-C.sna kann das Image einer beliebigen Partition von der gesicherten Festplatte
sein. HD4 ist in dem Beispiel die Zielplatte. Die Nummerierung der Festplatte beginnt —
wie immer bei Snapshot — mit Eins. Bei der Ausfithrung des Kommandos wird zunéchst
die Partitionsstruktur restauriert. Anschlieend erfolgt dann die Wiederherstellung al-
ler Images. Nach dem erfolgreichen Abschluss der Operation befindet sich der belegte
Platz der restaurierte Festplatte im gleichen Zustand wie die urspriingliche Festplat-
te zum Zeitpunkt des Backups. Die Option --entiredisk ist nicht mit der Option
- -schedule kombinierbar.
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Mochten Sie die Systempartition wihrend des ndchsten Neustarts restaurieren, konnen
Sie das ebenfalls per Kommandozeile eingeben. Die Kommandozeile lautet:

snapshot --schedule c: x:\image.sna

Damit wird das Image mit dem Namen ,x:\image.sna* wiahrend des nichsten Neustarts
auf das Laufwerk C: restauriert. Bitte beachten Sie, dass sich das Image auf einem lokal
verfiigharen Datentréger befinden muss.

5.3 Mounten eines Images per Kommandozeile

Image konnen mit Snapshot auch per Kommandozeile gemountet werden. Starten Sie
dazu Snapshot mit folgender Kommandozeile

snapshot x:\image.sna

Dieses Kommando mountet das Image mit dem Namen x:\image.sna unter dem Lauf-
werksbuchstaben, den Sie in der grafischen Oberfliche als Standard festgelegt haben.
Wenn Sie einen anderen Laufwerksbuchstaben verwenden mochten, kénnen Sie diesen
optional in der Kommandozeile angeben.

snapshot x:\image.sna Z: -v

Mit diesem Kommando wird das Image unter dem Laufwerksbuchstaben Z: verfiighar
gemacht und fiir das Laufwerk wird ein Windows Dateiexplorer geoffnet. Falls Sie das
Laufwerk nur mounten mochten, aber der Dateiexplorer nicht automatisch gestartet wer-
den soll, verwenden Sie statt der Option -v die Option —vm.

Zusatzlich konnen Sie noch die Option -vq verwenden. Damit wird Snapshot angewiesen
solange zu warten, bis das Kommando

snapshot --unmount

ausgefithrt wird. Mit diesem Kommando werden alle gemounteten Laufwerke wieder ent-
fernt. Falls Sie mehrere Images als Laufwerke gemountet haben, aber nur ein einzelnes
Laufwerk entfernen mochten, kénnen Sie den zu entfernenden Laufwerksbuchstaben hin-
ter der Option - —unmount angeben. Soll z.B. nur das Laufwerk Z: entfernt werden, wére
das Kommando

snapshot - -unmount:Z

zu verwenden.
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5.4 Generieren einer Hashdatei

Aus jedem vollen Image kann im Nachhinein eine Hashdatei erstellt werden. Von der
Kommandozeile verwenden Sie dazu bitte folgendes Kommando:

Snapshot X:\VollImage.sna -hHashdateiName.hsh

Dieses Kommando erzeugt aus dem Image mit dem Namen ,Volllmage.sna“ eine neue
Hashdatei mit dem Namen ,HashdateiName.hsh“. Diese Hashdatei kann dann zum Er-
stellen eines differentiellen Images verwendet werden.

5.5 Basisoptionen

Alle Basisoptionen beginnen mit einem einzelnen “-“—Zeichen. Die anschlieffende Liste
enthalt alle verflighbaren Basisoptionen.

-7

Beim Start von Snapshot mit dieser Option wird IThnen eine Kurzanleitung zu allen
verfligharen Basisoptionen ausgegeben.

-A

Sichert alle Sektoren der Partition, auch diejenigen, die zzt. nicht vom Dateisystem
verwendet werden.

-L650

Die einzelnen Teile des Images werden mit einer Gréfie von 650 MB erzeugt. Die
Zahl 650 kann durch andere Werte ersetzt werden. Ein Wert von 0 (Null) bedeutet,
dass nur eine einzige Imagedatei erzeugt wird. Bitte beachten Sie, dass die Ver-
wendung einer einzigen Imagedatei zu Problemen fiihren kann. Falls das Backup
mit einer Fehlermeldung der Form 5aa - nicht geniigend Systemressourcen,
um den angeforderten Dienst auszufihren abgebrochen wird, splitten Sie das
Image bitte in mehrere (kleinere) Teile.

-T

testet ein Image. Wahrend der Sicherung werden Checksummen in das Image ge-
schrieben, die bei einem Test aus den gelesenen Daten neu berechnet und mit
denen im Image verglichen werden. Stimmen diese Checksummen nicht tiberein,
wird Thnen ein Fehler gemeldet.

-W

Mit dieser Option wird die Meldung Hit any key to continue unterdriickt, die
erscheint, wenn Snapshot von der Kommandozeile ohne grafische Oberflédche ge-
startet wurde.
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-R
Loscht vor Beginn des Backups den Papierkorb.

-G

Offnet auch beim Start mit einer Kommandozeile die grafische Benutzeroberfliche.

-Go

Offnet auch beim Start mit einer Kommandozeile die grafische Benutzeroberfliche
und beendet Snapshot automatisch nach fehlerfreiem Abschluss des Backups.

-Gx

Wie -Go; allerdings wird Snapshot auch im Fehlerfalle automatisch beendet.

-Gn

Offnet auch beim Start mit einer Kommandozeile die grafische Benutzeroberfliche
und verhindert die Moglichkeit, das laufende Backup abzubrechen.

-Gm

Offnet auch beim Start mit einer Kommandozeile die grafische Benutzeroberfliche
in minimierter Form.

-PW=MyPassword

Ver— oder entschlisselt das Image mit dem angegebenen Passwort (in diesem Falle
MyPassword). Bitte verwenden Sie keine Zeichen, die bereits von dem Command
Interpreter interpretiert werden. So sollten Sie nicht das %—Zeichen verwenden.

-pwgen=SchliisseldateiName

Generiert aus dem angegebenen Passwort einen Schliissel, der angegeben Datei
gespeichert wird und dann mit der Option -pwuse zum Verschliisseln des Images
verwendet werden kann. Aus dem generierten Schliissel kann das urspriingliche
Passwort nicht extrahiert werden. Auflerdem muss kein Passwort mehr im Klar-
text auf der Kommandozeile angegeben werden. Wenn Sie eine Schliisseldateier-
zeugen mochten miissen Sie -pw=XXX und -pwgen=Dateiname gleichzeitig
verwenden.

-pwuse=SchliisseldateiName

Die Option kann zum Verschliisseln von Images verwendet werden. Es wird der
Schliissel verwendet, der in der angegeben Datei vorliegt. Die Datei kann mit der
Option -pwgen erzeugt werden. Eine Rekonstruktion des urspriinglichen Pass-
worts aus der Datei ist nicht moglich.
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-C=“My comment*

Speichert den Text, den Sie zwischen den Anfiihrungszeichen angeben, als Kom-
mentar im Image. Dieser Kommentar erscheint spater im Informationsdialog zu
dem Image.

-oPfad\Dateiname.hsh

Erzeugt die Hashdatei, die parallel zum vollen Image erzeugt wird, mit dem ange-
gebenen Namen und Pfad. Diese Option ist bei einem Backup per FTP notwendig,
wenn spéter ein differentielles Image erzeugt werden soll.

-0

Wird die Option -0 ohne zusétzlichen Parameter verwendet, unterbleibt die Fr-
zeugung einer Hashdatei. Falls Sie nicht planen, differentielle Images zu erstellen,
konnen Sie diese Option verwenden, um etwas Platz auf der Festplatte zu sparen.

-hPfad\Dateiname.hsh

Mit dieser Option erzeugt Snapshot ein differentielles Image. Die Differenz wird
mit Bezug auf das volle Image erstellt, zu dem die angegebene Hashdatei gehort.

$—Variablen

Einige Zeichenketten, die mit einem $-Zeichen beginnen, werden von Snapshot
zur Laufzeit ersetzt. Alle moglichen Zeichenketten und deren Ersetzungen sind in
Tabelle 2.1 beschrieben.

-1

Mit dieser Option erhalten Sie eine Reihe von Informationen zu dem Image, das
ebenfalls in der Kommandozeile angegeben werden muss. Diese Informationen be-
stehen aus dem Datum und der Uhrzeit des Backups, dem Computernamen, dem
Laufwerksbuchstaben, der gesichert wurde, der Datentragerbezeichnung des gesi-
cherten Datentragers, dem Dateisystem, der Grofle und dem Kommentar.

P

Mit dieser Option erhalten Sie Informationen zur Partitionierung der Festplatte,
von der das Image stammt. Bei der Verwendung dieser Option miissen Sie einen
Imagenamen in der Kommandozeile angeben.

-Y

Diese Option kénnen Sie verwenden, um alle auftretenden Fragen automatisch mit
,Yes® zu beantworten.
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5.6 Erweiterte Optionen
Alle erweiterten Optionen beginnen mit zwei “-“—Zeichen. Verfiigbar sind:

° —--7
Beim Aufruf von Snapshot mit dieser Option wird Ihnen eine Kurzhilfe zu allen
erweiterten Kommandozeilenoptionen ausgegeben.

e - -Version
Mit dieser Option wird die Versionsnummer von Snapshot ausgegeben. Anschlie-
Bend wird Snapshot beendet. Die Option ist nicht mit anderen Optionen kombi-
nierbar.

e - -Activate X:
Diese Option setzt die Partition, die mit dem Laufwerksbuchstaben X: verkniipft
ist, aktiv.

e - -Deactivate X:
Diese Option entfernt das Active Flag fiir die Partition, die mit dem Laufwerks-
buchstaben X: verkntipft ist.

e --AddDriver

Diese Option fiigt den Treiber fiir einen beliebigen Festplatten—Controller in ein
restauriertes System ein. Sie benotigen die passenden .sys— und .inf-Dateien
fir Thren Controller. Die Eingabe des Pfades zu dem restaurierten Betriebssystem
und zu den Treiberdateien erfolgt mittels grafischer Eingabemasken. Wenn Sie
diese Funktion scripten mochten, konnen Sie die drei notwendigen Pfade/Namen
auch in der Kommandozeile in folgender Reihenfolge angeben.

1. Pfad zum Windows Verzeichnis des restaurierten Betriebssystems
2. Pfad und Name der .inf-Datei
3. Pfad und Name der .sys—Datei

Beispiel: snapshot -AddDriver c:\windows x:\iastor.inf x:\iastor.sys

e - -MergelDE

Mit dieser Option kénnen Sie den Treiber fiir einen IDE—-Controller in ein restau-
riertes System einfligen. Néhere Informationen zum Restaurieren eines Images auf
veranderte Hardware erfahren Sie in Kapitel 3.2.3.

o —-AllWriters

Wird diese Option beim Backup angegeben, verwendet Snapshot den Volumen-
schattenkopieservice in einem Modus, der alle beteiligten Applikationen explizit
iiber den Vorgang des Backups benachrichtigt. Die sog. Writer haben darauthin die

33



Moéglichkeit, vor und auch nach dem Backup notwendige Aktionen durchzufiihren.
Ein Hyper—V-Server mit aktiven virtuellen Maschinen benachrichtigt alle virtu-
ellen Maschinen tber das bevorstehende Backup. Virtuelle Maschinen, auf denen
keine Integrationsdienste installiert sind, werden fiir das Erstellen der Schatten-
kopie kurz angehalten. Ein Exchange-Server wird nach dem erfolgreichen Backup
seine Transaktionsprotokolle loschen (siehe auch 2.3).

- -ExcludeWriter:“Name Writer1*,“Name Writer2*,“Name Writer3,. ..

Diese Option setzt implizit - -AllWriters und spart die Liste der angegebenen
Writer aus. Nahere Informationen zu den Namen der Writer und dem Verwen-
dungszweck finden Sie im Kapitel 2.3.

- -IncludeWriter:“Name Writer1“,“Name Writer2“,“Name Writer3*,. ..

Mit dieser Option wird die Liste der angegebenen Writer explizit beim Backup
benachrichtigt. Nahere Informationen zu den Namen der Writer finden Sie im
Abschnitt 2.3.

= —11OVSS

Wird diese Option beim Backup angegeben, wird der Volumenschattenkopieser-
vice von Microsoft nicht zum Erzeugen des Schnappschusses verwendet. Stattdes-
sen verwendet Snapshot einen internen Treiber, der gewéhrleistet, dass das Image
konsistent ist.

= —-usevss

Wird diese Option beim Backup angegeben, versucht Snapshot, den Volumenschat-
tenkopieservice von Microsoft zum Erzeugen des Schnappschusses zu verwenden.
Gelingt dies — z. B. durch einen Fehler im VSS-Dienst — nicht, wird automatisch
der interne Treiber verwendet.

- —-forcevss
Wird diese Option beim Backup angegeben, versucht Snapshot, den Volumenschat-
tenkopieservice von Microsoft zum Erzeugen des Schnappschusses zu verwenden.
Gelingt dies — z.B. durch einen Fehler im VSS-Dienst — nicht, bricht Snapshot
mit einer Fehlermeldung ab.

- -ListSchedule
Wenn Snapshot mit dieser Option gestartet wird, erfolgt die Ausgabe einer fiir den
nachsten Neustart geplanten Wiederherstellung.

- -RemoveSchedule

Hiermit konnen Sie eine fiir den néchsten Neustart geplante Wiederherstellung
entfernen.
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- —autoreboot:off

Wird das Restaurieren wahrend des Neustarts durchgefiihrt, bestimmt diese Op-
tion das Verhalten nach dem Abschluss des Restaurierens. IThr Computer startet
nicht automatisch neu.

- —autoreboot:success

Wird das Restaurieren wahrend des Neustarts durchgefiihrt, bestimmt diese Op-
tion das Verhalten nach dem Abschluss des Restaurierens. IThr Computer startet
nur automatisch neu, wenn das Restaurieren ohne Fehler beendet wurde.

- —autoreboot:any

Wird das Restaurieren wahrend des Neustarts durchgefiihrt, bestimmt diese Op-
tion das Verhalten nach dem Abschluss des Restaurierens. IThr Computer startet
unabhingig vom Ausgang der Wiederherstellung automatisch neu.

- -AutoBackupSize: XX

Mit dieser Option kénnen Sie bestimmen bis zu welcher Groflie Partitionen auto-
matisch gesichert werden sollen. Die automatische Sicherung erfolgt genau ein Mal.
Wenn die Imagedatei bereits existiert wird keine Sicherung der Partition durch-
gefiihrt. Direkt hinter dem Doppelpunkt wird der Wert in Megabyte angegeben.
Der Standardwert bei der Verwendung der grafischen Benutzeroberfliche betragt
512 Megabyte. Damit werden bei herkommlichen Installationen alle Partitionen,
die keinen Laufwerksbuchstaben besitzen, aber zum Booten notwendig sind, gesi-
chert. Durch die Verwendung des Wertes 0 konnen Sie die automatischen Backups
kleiner Partitionen abschalten. Snapshot sichert dann nur die Partitionen, die Sie
angeben. Wenn Snapshot von der Kommandozeile gestartet wurde ist der Wert
standardméfig auf 0 gesetzt und es werden keine Partitionen automatisch gesi-
chert.

- -CreateDir

Wenn diese Option zuséitzlich bei einem Backup angegeben wird, wird das Ver-
zeichnis in das das Image gesichert werden soll angelegt, falls es nicht existiert.

- -DedupTarget

Verwenden Sie diese Option, wenn das Image auf einem Datentrager abgelegt wird,
der die Deduplizierung des Server 2012 verwendet. Damit wird die Kompression
von Snapshot abgeschaltet und die Daten werden bei verschiedenen Sicherungs-
laufen in moglichst konstanter Reihenfolge abgelegt.

- —exclude:pathl,path2,filenamel,filename2

Mit dieser Optionen kénnen die Dateien und Verzeichnisse, die hinter der Option
angegeben werden, vom Backup ausgeschlossen werden.
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- —exclude:@NichtSichern.txt Mit dieser Option werden alle Verzeichnisse und

Dateien vom Backup ausgeschlossen, die in der Textdatei mit dem Namen NichtSichern.txt
aufgelistet sind. In der Datei werden jeder Pfad und jede Datei in eine eigene Zeile
geschrieben.

- —exec:*Kommando*

Mit dieser Option kann unmittelbar nach dem Erzeugen des Schnappschusses ein
Kommando ausgefithrt werden. Diese Option muss die letzte in der Kommando-
zeile sein. Das auszufiihrende Kommando wird zwischen den Anfithrungszeichen
angegeben.

- -EjectDriveAfterBackup

Mit dieser Option kann ein Wechseldatentrager — z.B. eine USB-Platte — im An-
schluss an das Backup ausgeworfen werden. Der Zugriff auf dieses Laufwerk wird
erst nach einem erneuten Entfernen und Anstecken wieder moglich.

- -EjectMediaAfterBackup

Mit dieser Option kann ein Medium, das sich in einem Gerat mit wechselbaren Me-
dien befindet — z.B. ein RDX-Medium — im Anschluss an das Backup ausgeworfen
werden.

- -ErrorOnBadSectors

Ohne diese Option wird das Backup im Falle des Auftretens defekter Sektoren
fortgesetzt und bei ansonsten fehlerfreier Ausfiihrung ein Riickgabewert von Null
ausgegeben. Wenn Sie diese Option verwenden, wird das Backup ebenfalls fortge-
setzt, aber der Exitcode von Snapshot ist dann 40. Dies gilt allerdings nur dann,
wenn im Laufe des Backups nicht weitere Fehler auftreten.

- -FastDiff:

Diese Option kann beim Erstellen eines differentiellen Backups zusétzlich verwen-
det werden. Hinter dem Doppelpunkt folgt eine kommaseparierte Liste von Pfaden,
die nach einer Priifung auf Anderungen bezgl. des vollen Images nicht gelesen wer-
den. Von allen Dateien in den angegeben Pfaden werden der momentane Zeitstem-
pel und die momentane Grofle mit den Werten aus dem vollen Image verglichen.
Das volle Image muss dazu im urspriinglichen Pfad verfiighar sein. Wenn Zeit-
stempel und Grofle tibereinstimmen vergleicht Snapshot noch die Positionen der
Dateien im Dateisystem. So kann auch eine zwischenzeitlich stattgefundene De-
fragmentierung erkannt werden. Sind alle Werte identisch, werden die zugehérigen
Cluster erst gar nicht gelesen. Gibt es bei mindestens einem der erwahnten Werte
Unterschiede zwischen der Version im vollen Image und dem momentanen Zustand,
wird die Datei gelesen und veranderte Bereiche werden in das differentielle Image
aufgenommen. Die Option kann die bendtigte Zeit fiir das differentielle Backup
gerade flir Verzeichnisse, die wenige groie Dateien enthalten, drastisch reduzieren.

36



Fiir Ordner, die viele kleine Dateien enthalten, kann die fiir das Backup bendétigte
Zeit allerdings auch grofler sein als ohne die Option - -FastDiff:.

Beispiel:
snapshot v: x:\image-v.sna --FastDiff:"\Virtuelle Maschinen\*"

Die obige Kommandozeile priift alle Dateien in Verzeichnissen und Unterverzeich-
nissen, die die Zeichenkette "Virtuelle Maschinen" enthalten, nur das Ande-
rungsdatum, die Grofle und die Positionen der belegten Cluster. Die Inhalte werden
jedoch nicht au auf Anderungen getestet.

- -FulllIfHashIsMissing

Wird diese Option bei einem differentiellen Backup angegeben, erzeugt Snapshot
im Falle einer fehlenden Hashdatei ein neues volles Image.

--FTPActive

Wird ein FTP-Server als Backupziel verwendet, kann mit dieser Option die Art
des Verbindungsaufbaus festgelegt werden. Ohne diese Option versucht Snapshot
immer eine passive FTP-Verbindung zu erzielen. Mit - -FTPActive wird die
FTP-Verbindung aktiv aufgebaut.

- -AddFTPAccount:Type,User,Server,Password,Portnumber

Mit dieser Option kénnen Sie einen neuen (S)FTP-Benutzer anlegen, der dann bei
der Ausfithrung von Snapshot verwendet werden kann. Beim Aufruf von Snaps-
hot muss fiir diesen Benutzer dann kein Passwort mehr auf der Kommandozeile
angegeben werden. Die Angabe der Portnummer ist optional. Wird der Parame-
ter weg gelassen, verwendet Snapshot den Standard-FTP-Port. Der Parameter
Type bestimmt die Art des FTP-Servers und kann die Werte ,SFTP* (fiir eine
SFTP-Server) oder ,FTP“ (fiir einen unverschliisselten FTP-Server) haben. Bei
der Konfiguration eines SFTP-Server konnen Sie statt des Kennwortes auch einen
Dateinamen angeben, der auf eine Schliisseldatei zeigt. Die Schliisseldatei muss im
Format von putty (*.ppk) vorliegen.

- -DeleteFTPAccount:Type,User,Server,Password,Portnumber

Mit dieser Option kénnen Sie eine FTP-Benutzer, der mit ~AddFTPAccount ange-
legt wurde, wieder l6schen. Der Parameter Type bestimmt die Art des FTP—Servers
und kann die Werte ,SFTP* (fiir eine SFTP-Server) oder ,FTP* (fiir einen unver-
schliisselten FTP—Server) haben. Die Angabe der Portnummer muss nur erfolgen
wenn der Benutzer nicht den Standard-FTP-Port verwendet.

- -ListFTPAccounts

Wenn Sie Snapshot mit dieser Option starte wird eine Liste aller konfigurierten
(S)FTP-Accounts ausgegeben.
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e - -LimitIORate: XX

Mit dieser Option kann die maximale Datenrate, die Snapshot wahrend des Schrei-
bens eines Backups verwendet, begrenzt werden. Das kann z. B. bei einem Backup
auf ein langsames Netzwerklaufwerk niitzlich sein. XX kann eine Zahl zwischen
1 und 100 sein. Mit dieser Zahl wird die maximale Datenrate der von Snapshot
geschriebenen Daten in Megabyte pro Sekunde angegeben.

e - -LogFile:LogFileName.log

Mit dieser Option wird eine Logdatei mit dem Namen LogFileName.log erzeugt.
Die Logdatei wird bei mehreren Aufrufen von Snapshot nicht iiberschrieben. Neue
Meldungen werden angehéngt. Diese Datei sollten Sie generell immer bei der Aus-
fithrung von Snapshot iiber die Kommandozeile verwenden. Legen Sie die Logdatei
moglichst nicht auf eine Netzwerkfreigabe. Ansonsten kann Snapshot keine Mel-
dungen mehr in die Logdatei schreiben, wenn es Probleme mit dem Netzwerk gibt.

e - -LocateSector

Wenn Sie mit dem internen Treiber von Snapshot gesichert haben und Ihre Fest-
platte defekte Sektoren enthalt, legt Snapshot im Verzeichnis des Images eine zu-
satzliche Datei namens BadSectors_X.txt an (X steht hier als Platzhalter fiir den
Laufwerksbuchstaben). Mit dieser Datei und der Verwendung der Kommandozei-
lenoption - -LocateSector kann Snasphot feststellen in welchen Dateien sich die
defekten Sektoren befinden. Der Befehl dazu lautet:

snapshot --LocateSector @BadSectors_X.txt

Sie konnen das Suchen nach den Dateien auch mit einem gemounteten Laufwerk
durchfithren. Mounten Sie dazu das Image (z.B. als Laufwerk Z:) und starten Sie
Snapshot mit folgendem Kommando

snapshot --LocateSector @BadSectors_X.txt Z:

Damit haben Sie die Moglichkeit auch ohne Zugriff auf die urspriingliche Festplatte
die Namen der Dateien herauszufinden, die die defekten Sektoren enthalten.

e - -merge:NeuesVollesImage.sna AltesDifflmage.sna

Mit dieser Option konnen Sie aus einem vorhandenen differentiellen Image ein
neues volles Image inkl. der zugehorigen Hashdatei erzeugen. Gerade in Zusam-
menhang mit der Moglichkeit ein Image auch per FTP zu sichern, ergeben sich
mit dieser Option neue Perspektiven fiir die Sicherung iiber eine relativ langsame
Verbindung. Stellen Sie sich folgendes Szenario vor:

Rechner A soll auf Rechner B gesichert werden. Die Verbindung zwischen den
Rechnern ist fiir volle Backups zu langsam. Deshalb wird einmalig ein volles Backup
auf anderem Wege an Rechner B tibertragen, und anschlieBend werden nur noch
differentielle Backups gemacht. Nach einer Zeit wachsen die differentiellen Backups
auf eine Grofle, die die Kapazitit der vorhandenen Verbindung tibersteigt. Jetzt
konnen Sie mit der Option - -merge auf Rechner B aus dem letzten differentiellen
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Image ein neues volles Image mit der dazugehorigen Hashdatei erzeugen und diese
Hashdatei anschliefend auf Rechner A tibertragen. Mit dieser neuen Hashdatei
konnen nun auf Rechner A wieder differentielle Images mit geringer Grofie erzeugt
werden.

- -NetUse: Mit dieser Option kann Snapshot ein Laufwerk eines anderen Rech-
ners als Netzwerklaufwerk verbinden. Das Laufwerk kann sowohl als UNC-Pfad

als auch mit einem Laufwerksbuchstaben verbunden werden. Die Syntax bei der
Verbindung als UNC-Pfad lautet:

--NetUse:\\Server\Share,Username,Passwort
Wenn ein Laufwerksbuchstabe zugewiesen werden soll verwenden Sie:
--NetUse:\\Server\Share,X: ,Username,Passwort

X: ist dabei der zugewiesene Laufwerksbuchstabe unter dem das Laufwerk dann
innerhalb von Snapshot angesprochen werden kann.

- -NoLocalHashFile Normalerweise legt Snapshot beim Erstellen einer Vollsi-
cherung die Hash-Datei, die fiir ein differentielles Image benétigt wird, in dem
Ordner ab, in dem sich auch das Image befindet. Liegt das Image jedoch auf ei-
nem Netzwerklaufwerk wird die Hash-Datei zunachst lokal (im Temp Verzeichnis)
erzeugt und im Anschluss an das Backup auf das Netzwerklaufwerk kopiert. Um
dieses Vorgehen abzuschalten, konnen Sie die Option - -NoLocalHashFile verwen-
den. Damit erzeugt Snapshot die Hash-Datei direkt im Verzeichnis des Images und
das Verhalten bisheriger Versionen ist wieder hergestellt.

- -PrintTotals

Mit dieser Option wird Snapshot dazu veranlasst am Ende des Backups eine kurze
Zusammenfassung der Datenmengen, die gesichert wurden, auszugeben. Hier ein
Beispiel der zuséatzlichen Ausgabe.

11:22:52 Total size of all disks: 14.999 MB
11:22:52 Total used size of all disks: 5.147 MB
11:22:52 Total size of all images: 2.448 MB
11:22:52 Total time used: 0:15 minutes
11:22:52 Average throughput: 343 MB/s

- -QuickCheck:Image.sna

Mit dieser Option wird ein Schnelltest des Images durchgefithrt. Dabei wird nur
die Struktur des Images und das Vorhandensein aller Einzeldateien gepriift. Die
gesicherten Daten werden nicht vollstdndig gelesen und auf Konsistenz gepriift.
Fiir einen vollstandigen Test verwenden Sie bitte die Option -t.
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e - -repair:NeuerImageName.sna AlterImageName.sna

Falls ein Image Datenfehler hat, die durch Snapshot festgestellt wurden, kénnen
Sie mit der angegebenen Kommandozeile Snapshot dazu veranlassen, einen Repa-
raturversuch vorzunehmen. Dabei werden alle giiltigen Daten in das neue Image
iibernommen. Das neue Image verfiigt wieder iiber eine korrekte, interne Struktur
und kann als virtuelles Laufwerk gemountet werden. Ob Sie mit dem Windows
Explorer auf das gemountete Laufwerk zugreifen konnen, hangt sehr von Umfang
und Inhalt der fehlenden Daten ab. In vielen Féllen hilft die Verwendung von
chkdsk fiir das gemountete Laufwerk. Fiir die Reparatur benotigen Sie etwa den
Speicherplatz, den das defekte Image belegt.

e - -repair AlterImageName.sna

Auch mit dieser Option konnen Sie ein defektes Image reparieren. Der benotig-
te Speicherplatz auf der Festplatte und die benétigte Zeit fiir die Reparatur sind
allerdings wesentlich geringer. Das defekte Image wird komplett gelesen und fiir
alle intakten Daten wird eine neue Indexinformation berechnet, die dann an das
Ende des Images angehangt wird. Ein solches Image kann dann allerdings nur mit
Snapshot Versionen 1.46 oder spater gemountet werden.

e - -register:Lizenzdatei.txt

Mit dieser Option haben Sie die Moglichkeit, die Version von Snapshot per Kom-
mandozeile zu registrieren. Die Lizenzdatei muss den gesamten Lizenzschliissel
enthalten, den Sie von uns erhalten haben.

e - -resize X: Mit dieser Option konnen Sie eine NTFS Partition incl. des Dateisys-
tems vergroflern oder verkleinern. Wird -resize nur mit einem Laufwerksbuchsta-
ben (X:) aufgerufen, werden die moglichen Werte fiir eine Vergrofierung bzw. eine
Verkleinerung ausgegeben. Wird zusétzlich eine Zahl angegeben, versucht Snaps-
hot die Grofle des Laufwerks auf den angegebenen Wert — angegeben in Megabyte
— zu verandern.

e - -Checkboot HD1

Mit dieser Option versucht Snapshot zu priifen, ob die Festplatte HD1 die Mini-
malanforderungen zum Booten erfiillt.

e - -ClearSignature HD1

Mit dieser Option wird die Disk Signatur (ein 4 Byte langer Wert im Master Boot
Record, der jede Festplatte gegeniiber dem System eindeutig kennzeichnet) fiir die
Festplatte HD1 auf den Wert 00 00 00 00 gesetzt.

e —-SetSignature HD1 01234567
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Mit dieser Option wird die Disk—Signatur (ein 4 Byte langer Wert im Master Boot
Record, der jede Festplatte gegeniiber dem System eindeutig kennzeichnet) fiir die
Festplatte HD1 auf den Wert 01 23 45 67 gesetzt.

- -CleanDisk HD1

Mit dieser Option wird die als Parameter angegebene Festplatte (hier HD1) ge-
16scht. Es handelt sich nicht um eine vollsténdiges Loschen aller Daten, sondern
um ein Loschen der Partitionstabelle bzw. der ersten Sektoren der Festplatte.

- -RestoreMBR HD1 image.sna

Mit dieser Option wird der Master Boot Record, der im Image mit dem Namen
,Image.sna‘ enthalten ist, auf die Festplatte HD1 restauriert. Alle vorhandenen
Daten gehen dabei verloren.

- -RestorePartitionStructure HD1 image.sna

Mit dieser Option wird die Partitionsstruktur, die im Image mit dem Namen
,Image.sna‘ enthalten ist, auf die Festplatte HD1 restauriert. Alle vorhandenen
Daten gehen dabei verloren. Im Unterschied zu RestoreMBR werden auch die Par-
titionsinformationen tiber die logischen Laufwerke restauriert.

- -Extendpartitions:Image.sna HD1

Mit dieser Option wird die Partitionsstruktur, die im Image mit dem Namen
,2Image.sna“ enthalten ist, auf die Festplatte HD1 restauriert und anschlieend
werden alle Partitionen, die als Dateisystem NTFS enthalten und grofler als 2GB
sind so vergroflert, dass die gesamte Festplatte verwendet wird. Alle anderen Par-
titionen behalten Thre urspriingliche Grole. Dies Option kann verwendet werden,
wenn Sie auf eine Festplatte restaurieren mochten, die grofer als die urspriingliche
Festplatte ist. Alle vorhandenen Daten gehen dabei verloren.

- -SearchFull:Pfad1,Pfad2,Pfad3.. ..

Mit dieser Option kénnen Sie Snapshot beim Mounten eines differentiellen Images
als virtuelles Laufwerk einen alternativen Pfad mitgeben, in dem das zugehorige
volle Image gesucht wird. Wenn Sie die Option nicht verwenden, wird das volle
Image zunachst am urspriinglichen Ort gesucht und anschliefend im selben Ver-
zeichnis, in dem sich das differentielle Image befindet.

- -SetDefaultEncPwd=Passwort

Setzt das Passwort mit dem in Folge alle Images verschliisselt werden. Im Gegen-
satz zu fritheren Versionen wird nicht mehr das verschliisselte Passwort in der Re-
gistry gespeichert, sondern ein daraus generierter Schliissel. Aus diesem Schliissel
kann das eingegebene Passwort nicht extrahiert werden. Das Setzen des Verschliis-
selungspasswortes ist damit sicher.
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e - -SetDefaultDecPwd=Passwort Setzt das Passwort mit dem alle Images Ent-
schliisselt werden. Hier wird, wie in fritheren Versionen, das verschliisselte Passwort
in der Registry gespeichert. Damit ist mit entsprechendem Aufwand eine Entschliis-
selung potentiell moglich. Wenn Sie die hochstmogliche Sicherheit haben mochten,
sollten Sie dies Passwort nicht setzen. Snapshot fragt dann bei jedem Image nach
dem Passswort.

o —-SetDefaultPwd=Passwort

Mit dieser Option wird das angegebene Passwort als Standardpasswort fiir die Ver—
und Entschliisselung von Snapshot Images gesetzt und in verschliisselter Form in
der Registry hinterlegt. Alle Images werden automatisch mit diesem Passwort ver-
schliisselt. Wen Sie auf diesem Rechner ein Image mounten, wird das Passwort
automatisch verwendet, und es erscheint kein Dialog zur Eingabe des Passwortes.
Soll das Image an einem anderen Rechner gemountet oder restauriert werden, wird
das Passwort von Snapshot erfragt. Diese Option kombiniert die beiden vorange-
gangenen Optionen und fiihrt zu den selben Sicherheitseinschrankungen.

o - -show

Mit dieser Option koénnen Sie sich eine Ubersicht aller verfiigbaren Festplatten an-
zeigen lassen. Fiir jede vorhandene Festplatte werden Informationen zu allen Parti-
tionen angezeigt. Wenn Sie die Ausgabe auf eine Festplatte beschrdnken mochten,
kénnen Sie das durch einen optionalen Parameter (HD1, HD2, ...) machen.

e - -showlist
Mit dieser Option wird, dhnlich wie bei der Option - -show, eine Ubersicht aller
verfiighbaren Festplatten angezeigt. Allerdings ist diese Ausgabe besser zur auto-
matischen Weiterverarbeitung per Script geeignet.

e - —unmount
Mit dieser Optionen werden alle als virtuelle Laufwerke gemounteten Images ent-
fernt.

e - —unmount:Z

Mit dieser Option lasst sich ein einzelnes gemountetes Image entfernen. Geben Sie
als Parameter den Laufwerksbuchstaben des virtuellen Laufwerks an, der entfernt
werden soll. Im Beispiel wiirde das Laufwerk Z: entfernt werden.
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6 Haufig gestellte Fragen

1. Kann ich auch dynamische Laufwerke mit Snapshot sichern?

Ja, Sie konnen diese Laufwerke auch mit Snapshot sichern. Allerdings werden die
Partitionsinformationen nicht im Image gesichert! D. h., Sie konnen im Falle ei-
nes Restores die Partitionsstruktur nicht mit Snapshot restaurieren. Ein solches
Backup kann also nicht ohne weiteres zur Disaster Recovery verwendet werden.
Wenn Sie die Partitionen manuell genau so anlegen, wie sie auf der urspriinglichen
Platte vorhanden waren, konnen Sie die Inhalte aber mit Snapshot restaurieren.
Auch koénnen Images von dynamischen Laufwerken als virtuelle Laufwerke gemoun-
tet werden. Weiterfiihrende Informationen zu dynamischen Laufwerken finden Sie
z. B. unter http://technet.microsoft.com/en-us/library/bb457110.

2. Kann ich GPT—Partitionen mit Snapshot sichern?

Ja, Sie konnen auch Festplatten mit Snapshot sichern, die mit dem neuen Partiti-
onsschema GPT partitioniert wurden. Bei der Sicherung ist zu beachten, dass alle
Partitionen, die Snapshot auf der Festplatte erkennt, gesichert werden. Bei einer
Wiederherstellung miissen Sie zunéchst die Partitionsstruktur mit Snapshot und
anschliefend alle Images restaurieren!

3. Kann ich Snapshot auch auf UEFI Rechnern verwenden?

Ja, Snapshot funktioniert auch auf Computern, die mittels UEFI booten. Bei einem
Umzug auf andere Hardware miissen Sie allerdings darauf achten, dass die Option
»,Secure Boot* in der Firmware der neuen Hardware ausgeschaltet ist. Beim Backup
miissen Sie alle Partitionen sichern, die Snapshot auf Threr Festplatte erkennt.

4. Muss ich vor dem Backup manche Dienste anhalten?

Nein, in der Regel konnen alle Dienste wahrend des Backups weiterlaufen. Sie miis-
sen allerdings beim Backup darauf achten, dass alle Partitionen, die Daten oder
Protokolle eines Dienstes enthalten, gleichzeitig gesichert werden. Im GUI miis-
sen Sie dazu alle betroffenen Partitionen gleichzeitig auswéhlen. Von der Kom-
mandozeile verwenden Sie bitte die Syntax zum gleichzeitigen Sichern mehrerer
Partitionen (siche Kapitel 5). Falls Sie wissen, dass ein gestarteter Dienst nach
einem Stromausfall Probleme bereitet, sollten Sie den Dienst vor der Sicherung
mit Snapshot anhalten.

5. Wann sollte ich VSS verwenden?

Verwenden Sie VSS zum Erzeugen der Schattenkopie immer dann, wenn Sie mehr
als eine Partition gleichzeitig sichern miissen. Mit VSS wird zu Beginn des Backups
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10.

eine gleichzeitige Schattenkopie aller zu sichernden Partitionen erstellt. Snapshot
sichert dann nacheinander die Partitionen der Schattenkopie. Mit dem internen
Treiber von Snapshot kénnen Sie kein gleichzeitiges Backup mehrerer Partitionen
erstellen.

Kann ich auch Netzwerklaufwerke mit Snapshot sichern?

Nein, Snapshot kann nur lokale Datentriger sichern. Netzwerklaufwerke konnen
nicht gesichert werden. Eine Ausnahme sind Netzwerkspeicher, die auf dem Rech-
ner als lokaler Datentrager erscheinen, z. B. iSCSI-Laufwerke.

Kann ich ein Image in einer einzelnen Datei sichern?

Im Prinzip kénnen Sie das, indem Sie mit der Basisoption -L fiir die Grofle ei-
ner Imagedatei den Wert 0 (-LO) verwenden. Damit werden die gesamten Daten
in einer einzigen Imagedatei gesichert. Allerdings kann es bei sehr grofien Images
zu Problemen mit den vorhandenen Ressourcen kommen, da der Bedarf an Ker-
nelspeicher mit der Grofle einer Datei wéchst. Sollten Sie Fehler der Form ,,0x5aa

nicht geniigend Systemressourcen um den angeforderten Dienst auszufithren®

erhalten, miissen Sie die Gréfle der einzelnen Imageteile reduzieren.

Kann ich ein Image auf eine kleinere Festplatte restaurieren?

Das kommt darauf an, wie viel kleiner die neue Festplatte ist. Snapshot sichert kei-
ne Dateien, sondern die belegten Bereiche einer Festplatte. Diese Bereiche werden
beim Restaurieren an dieselben Stellen zuriickgeschrieben. Auf der neuen Fest-
platte muss mindestens so viel Platz vorhanden sein, dass alle Bereiche an ihre
urspriingliche Position geschrieben werden kénnen. Auflerdem kann die Partiti-
onsstruktur beim Restaurieren auf eine kleinere Festplatte nur teilweise restauriert
werden, da ansonsten ja die letzte Partition tiber das Ende der neuen Festplatte
hinausgehen wirde.

Wenn die neue Festplatte sehr viel kleiner ist als die Platte, von der das Image
stammt, konnen Sie eine neue Partition anlegen und diese formatieren. Anschlie-
Bend mounten Sie das Image als virtuelles Laufwerk und kopieren alle Dateien in
die neue Partition. Damit lassen sich Images auch auf sehr viel kleinere Laufwerke
bringen. Das Kopieren kann z. B. mit xcopy erfolgen. Sie miissen alle Dateien (auch
versteckte und Systemdateien) kopieren. Die notwendigen Optionen fiir xcopy lau-
ten:

xcopy z: q: /e /c /h /r /k /o /x /b

Kann ich das Image auf veridnderte Hardware restaurieren?

Ja, fiir den Umzug auf neue Hardware sehen Sie bitte in das Kapitel 3.2.3.

Kann ich Snapshot auf Laufwerken mit Deduplizierung einsetzen

Ja, Laufwerke, die mit der Deduplizierung des Betriebssystems Server 2012 von Mi-
crosoft konfiguriert sind, kénnen ebenfalls mit Snapshot gesichert werden. Falls Sie
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12.

13.

die Sicherungen auf ein Laufwerk mit Deduplizierung legen, starten Sie Snapshot
bitte mit der Option - -DedupTarget . Damit werden die Daten nicht komprimiert
(das macht die Deduplizierung des Servers 2012 ohnehin) und die Reihenfolge, in
der die Daten im Image abgelegt werden, bleibt zwischen mehreren Backup so weit
wie moglich konstant.

Kann ich mir nach dem erfolgten Backup eine E-Mail mit dem Ergebnis
schicken lassen?

Snapshot direkt kann das nicht, aber mit einem kleinen Script und einem Mail-
programm, das von der Kommandozeile gesteuert werden kann, ist das problemlos
moglich. Am einfachsten erklart sich das Vorgehen an einem Beispiel:

snapshot C:+D: X:\image-\$disk.sna --forcevss --LogFile:c:\snap.log

if JYerrorlevel), == 0 (

echo "Backup fehlerfrei durchgelaufen"

REM Hier kann das Mailprogramm aufgerufen werden
) else (

echo "Fehler aufgetreten"

REM Hier kann das Mailprogramm aufgerufen werden

)

Snapshot gibt nach Ende der Ausfiithrung den Status des Backups in der Variablen
herrorlevel, zurlick. Bei einem Wert von null, ist kein Fehler aufgetreten. Wenn
der Wert verschieden von null ist, trat ein Fehler auf, der dann in der Logdatei
protokolliert ist.

Muss ich auch Partitionen ohne Laufwerksbuchstaben sichern?

Ja, um ein vollstdndiges Backup zu haben, miissen Sie alle Partitionen sichern,
die Snapshot auf der Platte erkannt hat.

Kann Snapshot nach dem erfolgten Backup einen Eintrag ins Ereig-
nisprotokoll machen?

Nein, Snapshot kann keine Eintrage ins Ereignisprotokoll machen. Aber seit Win-
dows XP existiert ein Hilfsprogramm mit dem Sie beliebige Eintrége ins Ereig-
nisprotokoll machen kénnen. Zusammen mit dem Script aus dem vorhergehenden
Abschnitt kénnen Sie die Eintréage bei Erfolg oder Misserfolg des Backups steuern.
Das Kommandozeilenprogramm zum Erzeugen von Eintragen im Ereignisprotokoll
heiflt eventcreate. Beispielhaft hier zwei Aufrufe:

eventcreate /T ERROR /L APPLICATION /D "Snapshot Fehler" /id 100 /SO Snapshot

eventcreate /T SUCCESS /L APPLICATION /D "Snapshot okay" /id 100 /SO Snapshot
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Anhang A

Wenn Sie keinen Treiber fiir Thren Festplattencontroller hinzufiigen miissen, konnen
Sie direkt nach der Sprach- und Tastaturwahl (Bild 1) mit der Tastenkombination
<SHIFT>+< F10> eine Eingabeaufforderung 6ffnen. Dort wechseln Sie in das Verzeichnis,
in dem sich die Datei snapshot.exe befindet und starten die Applikation.
Bildschirmfotos zum Bootvorgang mit einer Windows-7-DVD. Wie aus Bild 3 ersichtlich
konnen Sie durch Verwendung der Schaltfliche Treiber laden evtl. benotigte Treiber fiir
Thre Hardware einfiigen. Nach dem Offnen der Eingabeaufforderung wechseln Sie in das
Verzeichnis, in dem sich Snapshot befindet. Starten Sie hier das Programm und fiithren
Sie den Vorgang des Restaurierens aus. Wenn Sie mit einer 64 Bit DVD gestartet haben,
mussen Sie auch die 64 Bit Version von Snapshot (snapshot64.exe) verwenden, da
zu diesem Zeitpunkt das 32 Bit Subsystem nicht geladen ist. Es hat sich als praktisch
erwiesen, die Datei snapshot.exe und die Imagedateien im selben Ordner abzulegen.
Falls Sie Netzwerkunterstiitzung bendtigen, kénnen Sie diese durch das Kommando

wpeutil initializenetwork

starten. Die Adressvergabe erfolgt per DHCP.

" Windows installieren

-
2
Windows' 7

Installationssprache: M

Uhrzeit und Wahrungsformat: |[sfaTe3d R0/ e FIiTe)]

Tastatur oder Eingabemethode: [ifanetay)

Geben Sie Ihre Sprache und andere Einstellungen ein und klicken Sie auf "Weiter",

Copyright € 2003 Microsaft Corparation. Alle Rechte vorbehalten.

Bild 1
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-
Windows 7

Jetzt installieren ’-')'\

Wissenswertes vor der Windows-Installation

Computerrepa 'tho ionen

Copyright € 2009 Microsoft Corporation. Alle Rechte vorbehalten.

Bild 2

Systemwiederherstellungsoptionen

r

Verwenden Sie Wiederherstellungstools, mit denen sich Probleme
beim Starten von Windows beheben lassen. Wahlen Sie ein zu
reparierendes Betriebssystem aus,

Ist das verwendete Betriebssystem nicht aufgefihrt, klicken Sie auf
"Treiber laden”, und installieren Sie Treiber fiir die Festplatten.

Betriebssystem | Partitionsgrée | Oort |

Stellen Sie den Computer mithilfe eines zuver ersteliten
Systemabbilds wieder hier.

Treiber laden

Bild 3
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8 Neues Abbild des Computers erstellen

Systemabbildsicherung auswahlen

Der Computer wird mithilfe des Systemabbilds
wiederhergestellt. Samtliche Inhalte auf dem Computer

Neues Abbild des Computers erstellen x|

Auf dem Computer wurde kein Systemabbild gefunden,

Schliefien Sie die Sicherungsfestplatte an, oder legen Sie die letzte
Sicherungs-DVD aus einem Sicherungssatz ein, und klicken Sie auf
“Wiederhalen”, Alternativ kannen Sie dieses Dislogfeld schliefben,

um weitere Optionen anzuzeigen.

Wiederhaolen |

€ Systemabbild auswahlen

< Zuriick | Weiter = | Abbrechen |

Bild 4

Systemwiederherstellungsoptionen

Wihlen Sie ein Wiederherstellungstool aus
Betriehssystem: Unbekannt auf (Unbekannt) Lokaler Datentréger

Systemwiederherstellung
Windows auf einen friheren Status wiederherstellen

Systemabbild-Wiederherstellung
Stellt den Computer mithilfe eines zuvor erstellten Systemabbilds wieder her.

Windows-Speicherdiagnose
Computer auf Speicherhardwarefehler Gberprifen

Eingabea lrﬁ'oﬁeru ng
Eingabeauffor nasfenster 8ffhen

Herunterfahren Neu starten

Bild 5
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Anhang B

Generell beendet sich Snapshot mit einem Exitcode von 0, wenn keine Fehler aufgetre-
ten sind. Ein Riickgabewert verschieden von 0 zeigt das Auftreten eines Fehlers an. Fiir
die gangigsten Fehler wurden spezielle Riickgabewerte definiert, die in einem Script wei-
terverarbeitet werden konnen. Eine detaillierte Fehlermeldung ist in der Logdatei von
Snapshot verfiigbar, die mit der Option - -LogFile: erzeugt werden kann.

Rickgabewert Fehlerbeschreibung

) Zugrift verweigert. Details siehe Fehlerprotokoll.

6 kein Speicherplatz auf dem Ziellaufwerk verfiighar

10 die Eingabedatei (Festplatte) kann nicht gedffnet werden. Details
siehe Fehlerprotokoll.

11 in der Eingabedatei ist ein Priifsummenfehler aufgetreten

20 Fehler beim erzeugen der Hashdatei. Details siche Fehlerprotokoll.

21 die angegebene Hashhdatei ist ungtiltig.

22 die angegebene Hashhdatei ist nicht verfiigbar.

Tabelle B.1: Fehlercodes/Riickgabewerte von Snapshot

Hier ein einfaches Beispielscript zur Abfrage und Weiterverarbeitung des Fehlercodes.

Q@echo off
snapshot c:+d: x:\image-$disk.sna -usevss -Logfile:c:\snapshot.log
if Y%errorlevel), == 0 (
echo "Backup fehlerfrei durchgelaufen"
REM Hier kénnen zusatzliche Programme aufgerufen werden
) else (
echo "Fehler aufgetreten"
REM Hier kénnen zusédtzliche Programme aufgerufen werden

)

Zusatzliche Kommandos konnen z.B. Kommandozeilenmailer sein. Damit ist es dann
auch moglich bei Bedarf eine Email zu versenden.
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Endbenutzer-Lizenzvertrag

Drive Snapshot (das SOFTWAREPRODUKT) unterliegt dem Copyright (¢) 2001-2017
von Tom Ehlert. Alle Rechte sind vorbehalten.

Der folgende Software-Lizenzvertrag ist jeder vertriebenen Kopie des lizenzierten SOFT-
WAREPRODUKTES beizufiigen. Durch die Installation des SOFTWAREPRODUKTES
nehmen Sie diesen Lizenzvertrag an und erklaren, dass Sie ihn gelesen und verstanden
haben und mit allen seinen Bedingungen einverstanden sind.

1. Tom Ehlert gewéhrt dem Kéufer das nicht ausschlielliche Recht, das SOFTWARE-
PRODUKT an einem Computer-Arbeitsplatz zu benutzen. Das Recht ist nicht
iibertragbar, vermietbar oder verleihbar. Es ist nicht gestattet, das SOFTWARE-
PRODUKT anderen Nutzern, welche keine individuellen Lizenzen des SOFT-
WAREPRODUKTES besitzen, zur Nutzung im kommerziellen Computerservice,
in Netzwerken, im Timesharing oder fiir Systeme mit mehreren Nutzern zur Ver-
fligung zu stellen. Das Kopieren und Archivieren des SOFTWAREPRODUKTES
zum Zwecke der eigenen Datensicherung ist gestattet. Das Eigentum und die Urhe-
berrechte oder sonstige Schutzrechte an dem SOFTWAREPRODUKT sowie den
Dokumentationen, Handbiichern und Bedienungsanleitungen verbleiben nach wie
vor bei Tom Ehlert.

2. Beschriankungen und Anderungsverbot

Das Programm oder Teile davon diirfen nicht kostenpflichtig oder kostenfrei weiter-
gegeben, lizenziert, vermietet, verdndert, iibersetzt, angepasst oder veroffentlicht
werden. Das SOFTWAREPRODUKT darf weder im Gesamten noch in Teilen
disassembliert, dekompiliert oder auf andere Weise in allgemein lesbare Form zu-
riickgewandelt werden.

3. Laufzeit des Vertrages

Die Lizenz gilt bis zu ihrer Beendigung. Der Lizenzvertrag kann dadurch beendet
werden, dass das SOFTWAREPRODUKT sowie alle Kopien vernichtet werden.
Die Lizenz erlischt unverziiglich, wenn gegen eine Bestimmung des Lizenzvertrages
verstoflen wird ohne dass es einer Kiindigung durch Tom Ehlert respektive seinen
Lizenzpartnern bedarf. Der urspriingliche Kaufer tragt gegeniiber Tom Ehlert die
Verantwortung fiir beliebige Schaden, die infolge einer Verletzung oder Nichtbe-
achtung des Lizenzvertrages entstehen.
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4. Gewahrleistungsausschluss und Haftung

Tom Ehlert haftet fiir die Dauer von 6 Monaten ab der Ubergabe des SOFT-
WAREPRODUKTS an Sie dafiir, dass die CD-ROM, auf der das SOFTWARE-
PRODUKT gespeichert ist, frei von Méngeln ist, die die in der Dokumentation
ausgewiesene Nutzung erheblich mindern. Tom Ehlert gewéhrleistet nicht, dass das
SOFTWAREPRODUKT fehlerfrei betrieben werden kann oder beliebige Defekte
beseitigt, das SOFTWAREPRODUKT oder dessen Funktionen Ihren Anforde-
rungen sowie dem von Thnen gewiinschten Einsatzzweck entsprechen. Tom Ehlert
tibernimmt keine Gewéhr fiir die Vollstandigkeit und Richtigkeit des Inhaltes. So-
weit nicht grob fahrlassiges oder vorsatzliches Verhalten vorliegt, iibernehmen Tom
Ehlert oder seine Vertriebspartner keine Haftung fiir

a) beliebige Verluste, die durch den Gebrauch des SOFTWAREPRODUKTES
entstehen (einschliefllich des Verlustes von Geschéftsgewinnen oder entgange-
nen Gewinnen in unbegrenzter Héhe)

b) Schidden an oder Verlust der gespeicherten Daten
¢) Geschéftsunterbrechung

d) beliebige andere materielle oder immaterielle Verluste, die wegen der Benut-
zung oder der Verhinderung der Benutzung entstehen, selbst dann nicht, wenn
Tom Ehlert oder seine Vertriebspartner iiber die Moglichkeit derartiger Ver-
luste in Kenntnis gesetzt wurden. Etwaige Schadensersatzanspriiche sind un-
abhédngig von der Anspruchsgrundlage in der Hohe auf die entrichtete Lizenz-
gebiithr beschrankt. Jegliche Anspriiche erloschen in jedem Fall sechs Monate
nach Lieferung.

5. Schlussbestimmungen

Es gilt deutsches Recht. Sollten einige Bestimmungen dieses Lizenzvertrages recht-
lich unhaltbar oder unwirksam sein, bleiben alle anderen Bestimmungen rechts-
wirksam. Unwirksame Bestimmungen sind durch Regelungen zu ersetzen, die dem
urspringlichen Sinn am néchsten kommen.
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Basisoptionen, 30
Booten mit Windows DVD, 46

Deduplizierung, 44
differentielles Image, 8
dynamische Laufwerke, 43

Ereignisprotokoll, 45

Errorcodes, 49

Erweiterte Optionen, 13
activate, 33
AddDriver, 33
AddFTPAccount, 37
AllWriters, 33
AutoBackupSize:, 35
autoreboot:any, 35
autoreboot:off, 35
autoreboot:success, 35
Checkboot, 40
CleanDisk, 41
ClearSignature, 40
CreateDir, 35
deactivate, 33
DedupTarget, 35
DeleteFTPAccount, 37
entiredisk, 28
exclude, 35
ExcludeWriter:, 34
exec, 36
Extendpartitions:, 41
forcevss, 34
FTPActive, 37
FulllfHashIsMissing, 37
IncludeWriter:, 34
LimitIORate, 38
ListF TPAccounts, 37
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ListSchedule, 34
LocateSector, 38

LogFile:, 38

merge, 38

MergelDE, 33

NetUse, 39
NoLocalHashFile:, 39
noVSS, 34

PrintTotals, 39
QuickCheck, 39

register, 40
RemoveSchedule, 34
Repair, 40

resize, 40

RestoreMBR, 41
RestorePartitionStructure, 41
SearchFull:, 41
SetDefaultDecPasswort, 42
SetDefaultEncPasswort, 41
SetDefaultPasswort, 42
SetSignature, 40

show, 42

showlist, 42

unmount, 42

usevss, 34
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Mounten eines Images, 25

Restaurieren

auf kleinere Festplatte, 44

auf veranderte Hardware, 23, 44

einer ganzen Festplatte, 21

mit DOS, 17

mit Windows, 18

vom FTP-Server, 21

wahrend des Neustarts, 23
Riickgabewerte, 49

Systemvoraussetzungen, 3

UEFT Rechner, 43
Unterstiitzte Dateisysteme, 4

Verschliisselung eines Images, 8
Version, 33
VSS
mit Writer, 9
ohne Writer, 10
Verwendung von, 43
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